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와이퍼 악성코드2022.12

우크라이나 주요 시설 파괴 악성코드

단순 구조로 변종생성 용이, 기존 안티바이러스 대응 한계

와이퍼 악성코드 

시스템 파괴 방식과 대응

요약
1.	국가간	사이버	테러	목적으로	활발히	사용	

   → 우크라이나 주요시설 파괴목적으로 러시아에서 사용 

2.	2010년대	1~2년	주기로	발생,	

			2021년부터는	국가/조직적	성격을	띄며	활발하게	사용		

   → 러시아의 경우 2022.01월부터 03월까지 

       최소 5개 이상의 와이퍼 변종을 통해 우크라이나 주요시설 파괴 

3.	복구	자체가	불가능하도록	시스템	파괴	

   → 금전 취득이 아닌 인프라 파괴 및 마비 목적 

4.	단순한	구조,	간단한	코드로	구성되어	변종	다수발견	

   → 기존 시그니처 기반 탐지 안티바이러스 솔루션으로는 탐지 한계 발생 

대응 방안
1.		Privacy-i	EDR과	같은	EDR	솔루션의 ‘행위기반 탐지엔진’으로 실행 차단

					:	일반	Anti-Virus	솔루션에서도	대부분	차단	가능하나	최신	업데이트	필요	

2.  주요 데이터는 주기적인 백업 수행:	디스크	파괴	시에도	복구	가능하도록	대비

3.	비정상적인	프로세스	행위는	실시간으로 모니터링

4.	내부	데이터	보호를	위해	업무망 망분리 수행	:	인가되지	않은	프로그램	실행	차단

5.	신뢰할	수	없는	메일의	첨부파일은 실행금지 : 

				메일	내용과	보내는	이	계정에	연관성이	없거나	문법적으로	어색하고

				신뢰할	수	없는	링크	또는	첨부파일	클릭을	유도하는	메일
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1. 개요

1.1 배경

와이퍼(Wiper)	악성코드(이하	와이퍼	악성코드)는	공격	대상의	시스템에	침투해	

공격	대상의	시스템을	마비시키고	파괴하여	복구가	불가능한	피해를	입힌다.		

우크라이나	주요시설	파괴목적으로	사용된	러시아의	악성코드도	와이퍼	악성코드였다.	

와이퍼	악성코드는	공공,	민간기업과	군사시설	등	포괄적인	공격에	사용되고	있다.	

주	목적은	침입	후	남은	흔적을	은폐하여	피해자의	대응능력을	약화시키는	것이다.	

때로는	공격대상의	시스템	또는	기기	자체를	파괴하여	복구	불가능한	피해를	주기도	한다.	

와이퍼	악성코드는	구조가	단순하고	복잡한	행위를	하지	않는	것이	특징인데,	

단지	몇	줄에	불과한	코드로	위와	같은	파괴력과	위력을	낼	수	있다는	점이	특징으로	언급된다.	

구조가	단순하기	때문에	변종	역시	손쉽게	제작된다.	

방어하는	입장에서는	탐지	및	차단이	까다롭다.	

목차
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3. 분석

3.1 MBR(Master Boot Record) 접근 권한 획득

3.2 MBR(Master Boot Record) 파괴

3.3 MBR(Master Boot Record) 파괴에 의한 시스템 파괴

4. Privacy-i EDR 탐지 정보

4.1 취약점 공격 방지 기능을 통한 탐지 및 차단

4.2 취약점 공격 방지 기능을 통한 시스템 보호

5. 대응 방안
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아래	사례는	실제	사용된	와이퍼	악성코드와	목적을	정의하고	있다.	

이를	통해	지속적으로	정치	및	군사	목적으로	사용되고	있다는	것을	파악할	수	있다.	

사이버전	또는	사이버	테러용	악성코드라고	불릴	정도로	활발히	진행되고	있다.	

활동시기 이름 개발 대상 목적

2022.03

CaddyWiper

러시아 우크라이나 주요	기반	시설	내	시스템	파괴	목적

IsaacWiper

DoubleZero

2022.02 HermeticWiper

2022.01 WhisperGate

2021.07 MeteorWiper 미상 이란 국영	철도	시스템	파괴	목적

2021.05 ApostleWiper 이란 이스라엘 불특정	다수	대상	시스템	파괴	목적

[표	1]	와이퍼	공격	사례

공격받은	기업,	조직,	국가	대부분은	복구가	불가능한	수준의	피해를	겪은	것으로	알려졌다.	

따라서	제작이	간편하지만	탐지하기	까다로운	와이퍼	악성코드를	통한	공격은	앞으로	활발해질	것으로	예상된다.	

소만사는	와이퍼	악성코드에	대한	연구와	함께	공격기법	등을	지속적으로	모니터링했다.	

이를	통해	공격원리와	함께	Privacy-i	EDR을	통한	대응	및	방어방법에	대해	

자세히	서술하여	피해를	최소화하고자	한다.	
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[그림	1]	와이퍼	감염	전	디스크	(상)	/	와이퍼	감염	후	파괴된	디스크	(하)
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2. 정보

2.1 파일 정보

Name [WhisperGate].exe

Type Windows	PE	실행	파일

Behavior WhisperGate	Wiper	Malware

SHA-256 a196c6b8ffcb97ffb276d04f354696e2391311db3841ae16c8c9f56f36a38e92

[파일	2]	우크라이나를	공격한	EXE	형태의	WhisperGate	와이퍼	악성코드

2.2 MBR(Master Boot Record)과 WhisperGate 와이퍼 악성코드

MBR이란	마스터	부트	레코드(Master	Boot	Record)의	약자로,	

운영체제의	위치를	식별하여	PC의	주기억	장치에	적재될	수	있도록	하기	위한	정보이다.	

하드	디스크	첫	번째	섹터에	저장되어	있다.	

MBR은	파티션	섹터	또는	마스터	파티션	테이블이라고도	불린다.	

하드	디스크가	포맷	될	때	나누어지는	각	파티션	위치	정보를	가지고	있기	때문이다.	

즉,	파티션의	부트	섹터	레코드를	읽을	수	있는	프로그램을	포함하고	있다.	

와이퍼	악성코드는	기술적으로	상기	서술한	MBR(Master	Boot	Record)를	파괴하여	

운영	체제가	PC를	부팅할	수	없도록	손상시킨다.	

PC	파티션	정보와	부팅에	필요한	부트	섹터	레코드를	제거하기	때문에	복구가	불가능하다.	

와이퍼	악성코드는	치명적인	파괴력을	가지고	있지만	간단한	지식만으로도	만들	수	있는	단순한	악성코드다.	

아래	API만을	가지고	빌드를	수행하면	만들	수	있다.	단	3가지의	API를	사용해	제작이	가능하다.	

Kernel32.CreateFile (	디스크의	MBR에	대한	접근	권한	획득	)

Kernel32.WriteFile	(	MBR	덮어쓰기로	MBR	파괴	)

Kernel32.CloseHandle (	접근	권한	반환	)

[그림	2]	와이퍼	감염	후	시스템	파괴	시연	/	와이퍼	악성코드	제작에	사용되는	API	 와
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기존	보안제품은	시그니처	기반으로	악성코드를	탐지하고	차단하기	때문에	변종대응에	한계가	있다.	

와이퍼	악성코드는	변종	제작이	용이하기	때문에	신속하게	대응하는데	한계가	있었다.	

그러나	Privacy-i	EDR는	행위기반으로	탐지	및	차단을	수행하므로	실시간으로	보안위협을	탐지,	

선제적으로	와이퍼	악성코드를	차단할	수	있게	되었다.	

2.3 공격 방식

[그림	3]	와이퍼	악성코드	공격흐름

①
해커의 와이퍼 악성코드 제작

해커는	와이퍼	악성코드를	제작하고,	다양한	변종을	만들어	공격	대상을	탐색한다.

②
감염 대상 국가, 시설, 시스템 침투

감염	대상의	네트워크를	통해	시스템에	침투하여	와이퍼	악성코드	유포를	준비한다.

③
와이퍼 악성코드 감염 및 실행

파일을	암호화할	때	공유	위반이	발생하는	것을	방지하기	위해	특정	서비스를	종료한다.

④
시스템은 파괴 및 복구 불가

시스템은	와이퍼	악성코드에	의해	파괴되어	복구가	불가능한	피해를	입는다.

2022.12 와이퍼 악성코드2022.12 와이퍼 악성코드
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[그림	4]	페트야(Petya)	와이퍼	악성코드	감염	화면

해당	이미지는	페트야(Peyta)	와이퍼	악성코드	감염화면이다.	

2016년	러시아	군사조직이	제작한	악성코드에	피해를	입은	우크라이나	PC에	나타한	이미지다.	

단순한	구조를	통한	공격이었지만	복구가	불가능하도록	시스템을	파괴했기	때문에	산정	불가능한	피해를	입었다.

3. 분석

3.1 MBR(Master Boot Record) 접근 권한 획득

[그림	5]	MBR	접근권한	획득

WhisperGate	와이퍼	악성코드는	사용자에	의해	실행되면	

즉시	시스템	파괴를	위해	CreateFileW	API를	호출하여	

물리디스크(\\\\.\\PhysicalDriver0)의	접근	권한을	획득한다.	

2022.12 와이퍼 악성코드2022.12 와이퍼 악성코드
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3.2 MBR(Master Boot Record) 파괴

[그림	6]	MBR	파괴

이전의	CreateFileW	API	호출로	얻은	핸들로	WriteFile	API를	호출하는데,	

MBR(Master	Boot	Record)	영역인	512Byte	만큼을	덮어씌운다.	

즉,	MBR	영역을	파괴하여	공격자가	작성한	데이터로	덮어씌워	

시스템을	파괴하고	복구가	불가능하도록	변경한다.

3.3 MBR(Master Boot Record) 파괴에 의한 시스템 파괴

[그림	7]	MBR	파괴에	의한	시스템	파괴	및	부팅	메시지

마지막으로	MBR이	파괴되어	정상적인	부팅되지	않으며	러시아	군사조직이	작성한	문구를	확인할	수	있다.	

내용상으로는	비트코인을	요구하고	있으나

실제로는	우크라이나	주요	시설을	파괴하기	위한	목적으로	제작된	와이퍼	악성코드다.
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4. Privacy-i EDR 탐지 정보

4.1 취약점 공격 방지 기능을 통한 탐지 및 차단

[그림	8]	Privacy-i	EDR의	MBR	파괴	행위	탐지	및	차단

Privacy-i	EDR은	WhiperGate의	MBR	파괴	행위를	행위	기반	취약점	보호	기능으로	탐지	및	차단한다.		

탐지	로그를	통해	관리자는	파괴시도를	위해	MBR	위치와	디스크	접근이	수행된	정보까지	확인할	수	있다.	

2022.12 와이퍼 악성코드2022.12 와이퍼 악성코드
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4.2 취약점 공격 방지 기능을 통한 시스템 보호

[그림	9]	Privacy-i	EDR의	MBR	파괴	행위	탐지	및	차단	후	정상	부팅이	된	모습

그러나	Privacy-i	EDR의	취약점	공격	방지	기능을	통해	

악성코드가	실행되어	디스크	접근까지	수행되었음에도	불구하고	시스템은	성공적으로	부팅되었다.		

Privacy-i	EDR이	WhisperGate의	MBR	접근까지	파악한	후	

파괴	전	단계에서	선제적으로	탐지/대응했기	때문이다.	

이와	같이	Privacy-i	EDR은	MBR을	파괴하는	와이퍼	형태의	악성코드	행위에	대해	

실시간	보호와	함께	보안담당자의	개입없이	엔드포인트	자체에서	선제적으로	악성코드를	차단한다.	
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5. 대응 방안

1.		Privacy-i	EDR과	같은	EDR	솔루션의 ‘행위기반 탐지엔진’으로 실행 차단

					:	일반	Anti-Virus	솔루션에서도	대부분	차단	가능하나	최신	업데이트	필요	

2.  주요 데이터는 주기적인 백업 수행:	디스크	파괴	시에도	복구	가능하도록	대비

3.	비정상적인	프로세스	행위는	실시간으로 모니터링

4.	내부	데이터	보호를	위해	업무망 망분리 수행	:	인가되지	않은	프로그램	실행	차단

5.	신뢰할	수	없는	메일의	첨부파일은 실행금지 : 

				메일	내용과	보내는	이	계정에	연관성이	없거나	문법적으로	어색하고

				신뢰할	수	없는	링크	또는	첨부파일	클릭을	유도하는	메일

본 자료의 전체 혹은 일부를 소만사의 허락을 받지 않고, 무단게재, 복사, 배포는 엄격히 금합니다. 

만일 이를 어길 시에는 민형사상의 손해배상에 처해질 수 있습니다. 

본 자료는 악성코드 분석을 위한 참조 자료로 활용 되어야 하며, 

악성코드 제작 등의 용도로 악용되어서는 안됩니다. 

㈜ 소만사는 이러한 오남용에 대한 책임을 지지 않습니다.

Copyright(c) 2022 ㈜ 소만사 All rights reserved.

궁금하신	점이나	문의사항은	malware@somansa.com	으로	문의주십시오	
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