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1. 개 요 

1.1 배 경 

  

[그림 1] 최초 다크웹에 공개된 게시글 

 

 지난 6 월, 해커 및 악성코드 개발자들이 활동하는 XSS 포럼에서 2018 년 부터 악명을 떨친 Ryuk 

랜섬웨어를 사칭하는 새로운 랜섬웨어의 초기 버전이 공개되었다. Ryuk 를 사칭한 해당 랜섬웨어는 

암호화 과정 중 실제 암호화를 수행하는 루틴이 없고, 암호화 대상 파일을 랜덤 값으로 덮어씌우는 

형태의 초보적인 랜섬웨어 였다. 이후 해당 랜섬웨어의 제작자는 지속적으로 버전을 업데이트하고 

있으며, 최근 해당 랜섬웨어 이름을 Chaos 라고 명명했다. 버전이 업데이트 되면서 신규 기능이 추가 

되었으며, 시스템 복원 무력화 및 파일 암/복호화 기능까지 추가되었다.  

 

버전 공개 날짜 특징 

1.0 2021. 06. 09. 비암호화 및 대상 파일 랜덤값으로 덮어씌워 복구 불가 

2.0 2021. 06. 17. Chaos 랜섬웨어로 명명, 시스템 복원 무력화 
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3.0 2021. 07. 05. 제한적인 AES/RSA 암복호화 지원 (1MB 이하) 

4.0 2021. 08. 05. 제한적인 AES/RSA 암복호화 지원 (2MB 이하), 바탕화면 변경 옵션 추가 

[표 1] Chaos 랜섬웨어 히스토리 

1.2 파일 정보 

Name Chaos Ransomware Builder v4.exe 

Type Portable Executable 32 .NET Assembly 

Behavior Ransomware Builder 

 SHA-256 f2665f89ba53abd3deb81988c0d5194992214053e77fc89b98b64a31a7504d77 

Description Chaos Ransomware Builder v4 

[표 2] Chaos Ransomware Builder V4 

 

2. 분 석 

 

[그림 2] Chaos Ransomware 유포 과정 

 

 [1 단계: ①] 

 ①. 제작자는 Chaos Ransomware Builder(이하 Builder)를 해커 커뮤니티(XSS 포럼)에 공개 업로드 

 

[2 단계: ②~③] 
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 ②~③. 불특정 다수 랜섬웨어 유포자들은 공개된 Builder 를 이용해 랜섬웨어를 제작, 유포 

 

[3 단계: ④] 

 ④. 피해자는 유포된 랜섬웨어에 감염 및 피해 확산 
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2.1 Chaos Ransomware Builder v4 구성 

2.1.1 랜섬웨어 생성 옵션 설정 

 

[그림 3] Chaos Ransomware Builder v4 메인 화면 

 

 Chaos Ransomware Builder 의 메인 화면은 위 그림과 같으며, 각 버튼은 아래 설명과 같다. 

 

Randomize file extension 고정 또는 유포자가 정의한 랜섬 확장자 지정 (옵션) 

Usb and network spread USB 및 네트워크 드라이브 대상 랜섬웨어 전파 (옵션) 

Process Name 랜섬웨어 프로세스 이름 지정 (옵션) 

Dropped File Name 랜섬 노트 이름 지정 (옵션) 

Delay Second 랜섬웨어 동작 지연 시간 (옵션) 

Add to startup PC 시작 시 자동 실행 등록 (옵션) 

Select Icon 임의의 아이콘을 지정 (옵션) 

Build 지정된 옵션을 기준으로 랜섬웨어 생성 

[RedBox] 복호화 비용 지불을 요구하는 랜섬 노트 내용 

[표 3] 각 버튼 설명 
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2.1.2 랜섬웨어 정보 및 제작자 코인 지갑 주소  

 

[그림 4] About 화면 

 

 메인 화면에서 About 버튼을 클릭하면, Builder 에 대한 설명과 제작자의 비트코인, 모네로 지갑 주소를 

확인할 수 있다.  

 

2.1.3 암호화 대상 파일 확장자 설정 

 

[그림 5] FileExtensions 설정 화면 

 

 메인 화면에서 FileExtensions 버튼을 클릭하면, 229 개의 암호화 대상 확장자를 확인할 수 있으며, 

유포자가 확장자 리스트를 수정할 수 있다. 
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2.1.4 추가 옵션 설정 

 

[그림 6] Advanced Options 화면 

 

  메인 화면에서 Advanced Options 버튼을 클릭하면 다음과 같은 옵션을 설정할 수 있다. 

1). 시스템 복원 무력화 (옵션) 

2). 바탕화면 변경 (옵션) 

3). 암호화 알고리즘 선택 (옵션) 

4). 파일 덮어씌우기 (옵션) 

 

2.2 Chaos 랜섬웨어 생성 과정 분석 

 

[그림 7] Resources 영역 Chaos 랜섬웨어 코드 

 

 Chaos Ransomware Builder v4(이하 Builder)는 바이너리 내부 Resources 영역에 Chaos 랜섬웨어 

코드를 포함하고 있다. 이 코드를 기반으로 다양한 변종의 랜섬웨어를 생성한다. 
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2.2.1 C# 기반 Chaos 랜섬웨어 코드 로드 

 

[그림 8] Builder 버튼을 통한 랜섬웨어 코드 로드 

 

 유포자가 랜섬웨어 생성에 관련된 옵션을 모두 지정한 뒤 Build 버튼을 클릭하면 Builder 의 Resource 

영역에 가지고 있던 C#으로 개발된 랜섬웨어 코드를 불러온다. 

2.2.2 랜섬웨어 행위 옵션 설정 

 

[그림 9] C#으로 개발된 랜섬웨어 코드 일부 

 

 C#으로 개발된 랜섬웨어 코드는 그림과 같이 구성되어있다. 여기서 유포자가 옵션으로 지정 가능한 

값은 #adminPrivilage 처럼 ‘#’이 접두어로 붙어있는 형태이다.  

 

[그림 10] Builder 의 Build 버튼 중 옵션 설정 코드 일부 
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 Resource 에서 가져온 C#으로 개발된 랜섬웨어 코드를 유포자가 원하는 옵션에 맞게 Replace 를 이용해 

설정하는 코드의 일부이다.  

2.2.3 랜섬웨어 생성 

 

[그림 11] CSharpCodeProvider 를 이용한 랜섬웨어 컴파일  

 

 유포자가 원하는 행위에 맞게 수정된 C# 랜섬웨어 코드를 CSharpCodeProvider 를 이용하여 컴파일 

하는 코드의 일부이다. 이 과정을 통해 다양한 변종의 행위를하는 랜섬웨어를 생성할 수 있다. 

 

2.3 Chaos 랜섬웨어 분석 

 

[그림 12] 임의의 랜섬웨어 생성 예시 

 

 Builder 를 이용해 생성된 랜섬웨어를 분석하기 위해 모든 옵션을 활성화 후 “Microsoft Edge.exe”로 
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위장한 랜섬웨어를 생성했다. 

2.3.1 중복 실행 방지 

 

 

[그림 13] AlreadyRunning 메서드 내부 

 

 중복 실행 방지를 위해 Process.GetProcesses()를 이용하여 얻은 피해자 PC 의 모든 프로세스에 

Process.GetCurrentProcess()를 이용하여 얻은 현재 프로세스와 일치하는 프로세스가 있는지 확인한다. 

만약 현재 프로세스와 동일한 이름을 갖는 다른 프로세스가 있다면 true 를 반환하고, 현재 프로세스를 

종료한다. 

2.3.2 동작 지연 

 

 

[그림 14] sleepOutOfTempFolder 메서드 내부 
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 유포자는 Delay Second 옵션을 이용해 랜섬웨어 감염을 지연시킬 수 있다. 이 옵션은 랜섬웨어가 

AppData 하위 Roaming 폴더(이하 %APPDATA%) 밖에서 실행됐을 때 동작하는 것을 알 수 있다. 

 2.3.3 자가 복제 

 

[그림 15] copyResistForAdmin 메서드 내부 

 

 %APPDATA%에서 랜섬웨어가 실행되지 않았다면, 자가 복제 후 프로세스를 재실행 한다. 
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[그림 16] 관리자 권한 실행 요구 

 

 프로세스 생성 옵션으로 Verb=“runas”를 설정했기 때문에 재실행되는 프로세스는 피해자에게 관리자 

권한을 요구하게 된다. 이때 ‘아니요’를 누르면 ‘예’를 누를 때까지 지속적으로 관리자 권한 실행을 

요구하는 메시지가 실행된다.  

2.3.4 시작 프로그램 등록 

 

[그림 17] addLinkToStartup 메서드 내부 

 

 

[그림 18] 피해자 PC 시작프로그램 폴더 

 

 피해자 PC 가 재부팅 될 때 자동으로 시작될 수 있도록 시작프로그램 폴더에 바로 가기를 생성한다.  

이 과정을 통해 랜섬웨어는 피해자 PC 에서 지속적으로 동작할 수 있다.  
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2.3.5 파일 암호화 

 

[그림 19] lookForDirectories 메서드 내부 

 

 바탕화면, 바로가기, 연락처, 내문서, 사진 등 12 개 폴더와 피해자 PC 에 연결된 저장장치를 암호화 

대상으로 초기화 후 encryptDirectory 메서드를 호출해 암호화를 진행한다. 

 

[그림 20] encryptDirectory 메서드 내부 

 

 암호화 대상 폴더에 존재하는 파일들이 암호화 대상 확장자와 일치하는지 확인 후 파일 사이즈에 따라 

암호화 루틴이 달라진다. 유포자가 Advanced Options 에서 AES/RSA 암호화를 활성화했다면, 파일 

사이즈가 2117152Byte(약 2MB) 보다 작은 파일만 암호화를 진행하고, 그보다 큰 파일은 
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random_byte()를 이용해 무작위로 생성된 데이터를 덮어 씌운다.  즉 Chaos 랜섬웨어에 감염되면 파일 

사이즈가 2117152Byte(약 2MB) 보다 큰 파일은 비용을 지불하더라도 파일을 복구하기 어렵다. 

2.3.6 시스템 복구 데이터 삭제 

 

[그림 21] 시스템 복구 데이터 삭제 메서드 

 

 파일을 모두 암호화 후 피해자의 파일을 복구하기 어렵게 만들기 위해 복구 데이터를 모두 삭제한다.  

볼륨 쉐도우 삭제 
vssadmin delete shadows /all /quiet &  
wmic shadowcopy delete 

오류 복구 사용 안함 
bcdedit /set {default} bootstatuspolicy ignoreallfailures &  
bcdedit /set {default} recoveryenabled no 

백업 카탈로그 삭제 wbadmin delete catalog -quiet 

[표 4] 윈도우 복구 데이터 삭제 명령 

 

2.3.7 랜섬웨어 전파 

 

[그림 22] spreadIt 메서드 내부 
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 피해자 PC 에 연결된 로컬 저장장치와  네트워크 저장장치에 랜섬웨어 파일을 복사한다. 이 과정을 통해 

피해자 PC 를 벗어나 다른 PC 를 감염시키는 전파가 이루어진다. 

2.3.8 랜섬 노트 실행 

 

[그림 23] addAndOpenNote 메서드 내부 

 

 피해자 PC 가 모두 감염되면 %APPDATA%에 랜섬노트를 생성하고, 파일을 실행한다. 이 과정에서 

피해자는 랜섬웨어 감염 사실을 인지하고, 복호화 비용 지불을 요구받게 된다. 

2.3.9 피해자 PC 바탕화면 변경 

 

[그림 24] SetWallpaper 메서드 내부 

 

 %TEMP% 폴더에 랜덤한 9 자리 이름을 갖는 JPG 파일을 생성한다. 이후 피해자 PC 바탕화면을 해당 

JPG 로 변경한다. 유포자가 임의의 바탕화면을 지정하지 않았다면 배경화면은 변경되지 않는다. 
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2.3.10 클립보드 하이재킹 

 

[그림 25] main 메서드 내부 

 

 피해자 PC 바탕화면 변경 후 Run 메서드가 스레드로 실행됨을 볼 수 있다. 

 

[그림 26] WndProc 메서드 내부 

 

 Run 메서드를 분석 한 결과 클립보드에 특정 조건을 만족시키는 문자열이 입력되면 바꿔치기하는 

동작을 하고있다. 

조건 1 “bc1”로 시작하고, 소문자와 숫자로 구성된 42~62 자리 문자열 

조건 2 1 또는 3 으로 시작하고, a~k, m~z, A~H, J~N, P~Z, 1~9 으로 구성된 27~34 자리 문자열 

[표 5] 클립보드 하이재킹 조건 

  

 조건 1 은 “bc1qw0ll8p9m8uezhqhyd7z459ajrk722yn8c5j4fg” 문자열로 바꿔치기 한다. 

 조건 2 는 “17CqMQFeuB3NTzJ2X28tfRmWaPyPQgvoHV” 문자열로 바꿔치기 한다.  
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[그림 27] 피해자 PC 에 생성된 랜섬 노트 

 

 위 조건 1, 2 의 문자열은 비트코인 지갑 주소를 나타낸다. Chaos Ransomware Builder v4 제작자는 

랜섬웨어 유포자가 랜섬노트에 유포자의 지갑 주소로 송금을 유도하더라도 Builder 제작자의 지갑으로 

피해자가 송금하도록 유도하기 위해 이러한 기능을 추가한 것으로 판단된다.  
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3. Privacy-i EDR 탐지 정보 
  

 Chaos Ransomware Builder v4 에 의해 생성된 Chaos 랜섬웨어는 제작 및 유포는 단순하나, 다형적 

성질을 갖게 되어 기존의 시그니처 기반 안티 바이러스 제품에 의해 탐지가 어렵다. 그러나 Privacy-i 

EDR 은 Chaos 랜섬웨어와 그 변종에 대해 정확한 탐지가 가능하며 Ransomware 악성코드 타입으로 

탐지하고 있다. 이와 더불어 Chaos 랜섬웨어의 주요 악성 행위에 대해 아래와 같이 탐지하고 있다. 
 

3.1 탐지 행위 

 

[그림 28] Privacy-i EDR 탐지 행위 

 

3.2 주요 탐지 행위 

3.2.1 impact.impair.volume-shadowcopy 

 

[그림 29] 시스템 복구 데이터 삭제 
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 Chaos 랜섬웨어는 랜섬웨어 감염 뒤 시스템 복구를 이용한 파일 복구를 방해하기 위해 시스템 복구 

데이터를 삭제한다. 이러한 행위를 Privacy-i EDR 은 위와 같이 주요 행위 정보로 탐지한다. 

 

3.2.2 impact.encrypt.many-files 

 

[그림 30] 다수의 파일 암호화 

 

 Privacy-i EDR 은 Chaos 랜섬웨어의 다수의 파일 암호화 행위에 대해 주요 행위 정보로 탐지한다. 

 

3.2.3 persistence.configure.auto-run.file.4 

 

[그림 31] 자동 시작 프로그램 등록 

 

 Chaos 랜섬웨어는 피해자 PC 에서 지속적으로 동작하기 위해 시작 프로그램으로 자신을 등록한다. 

Privacy-i EDR 은 이러한 행위를 주요 행위 정보로 탐지한다.  
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4. 대 응 

1. OS 및 소프트웨어 보안 업데이트를 항상 최신으로 유지한다. 

2. 랜섬웨어 탐지/차단이 가능한 EDR 제품을 통해 예방한다. 

3. 주요 문서는 주기적으로 백업하고 물리적으로 분리하여 관리한다. 

4. 신뢰 할 수 없는 메일의 첨부파일은 실행을 금지한다. 
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