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1. 개 요 

1.1 배 경 

 2021 년 7 월 2 일, 전 세계 1000 개 이상의 기업에서 100 만개 이상의 시스템이 랜섬웨어에 감염되었다. 

현재 데이터 복호화를 위해 공격 그룹이 제시한 금액만 7,000 만 달러이며, 이로 인한 피해액은 산정할 

수 없을 정도이다. 이러한 랜섬웨어 감염 사태는 Kaseya 社의 VSA 중앙 배포 시스템 해킹을 통한 REvil 

랜섬웨어 배포에 의해 촉발되었다. 

 Kaseya 社는 자사의 VSA 클라우드 제품을 제한된 규모나 예산으로 보안 담당자를 고용할 수 없는 

중소기업에 판매하는데, 해당 제품을 통해 원격 모니터링 및 소프트웨어 관리서비스를 제공한다. VSA 

클라우드 제품은 중앙에서 패치 관리를 통해 소프트웨어 설치 및 배포와 업데이트를 관리하는데, REvil 

랜섬웨어 공격자들은 이러한 시스템 특성을 악용하여 중앙 배포 시스템을 해킹한 후 REvil 랜섬웨어를 

배포하고 실행하였다.  

 지난 2019 년부터 유행이 시작된 REvil 랜섬웨어는 이번 Kaseya 社 VSA 로 촉발된 감염 사례 외에도 

아래와 같이 다양한 공격을 수행하였다. REvil 랜섬웨어 공격자들은 다양한 기업 및 기관을 대상으로 

크고 작은 공격을 수행 하였으며, 이러한 공격은 지속적이고 포괄적으로 이루어졌다. 

Date Target Cost State 

2019.08 Local Administrations In Texas 250 만 달러 데이터 암호화 

2019.12 Travelex 300 만 달러 데이터 암호화 

2020.05 Grubman Shire Meiselas & Sacks 4,200 만 달러 데이터 암호화 

2021.03 Harris Federation 5,000 만 달러 데이터 암호화 및 유출 

2021.04 Quanta Computer 5,000 만 달러 데이터 암호화 및 유출 

2021.05 JBS SA 1,100 만 달러 데이터 암호화 및 유출 

2021.06 Sol Oriens 미상 데이터 암호화 및 유출 

2021.06 Invenergy 미상 데이터 암호화 및 유출 

2021.07 Kaseya 7,000 만 달러 데이터 암호화 및 유출 

[표 1] REvil 랜섬웨어 공격과 피해 

 

 소만사는 이번 7 월, Kaseya 社 VSA 공격으로 촉발된 REvil 랜섬웨어 샘플을 확보하였다. 확보된 REvil 

랜섬웨어 샘플은 Window Defender Service 실행 파일을 이용하여 DLL-SideLoading 취약점을 이용한 
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공격을 수행하였으며, 공격자들은 REvil 랜섬웨어 배포 이후 실행 시 PowerShell 명령을 통해 Window 

Defender Service 관련 보안 설정을 모두 비활성화 시켰다. 즉, Window Defender Service 의 보호를 받을 

수 없는 상황에서 정상 Window Defender Service 실행 파일을 이용한 공격으로 REvil 랜섬웨어의 공격을 

받은 시스템은 무방비 상태에서 내부 데이터가 모두 암호화되었다. 
 
 소만사는 본 보고서에 이번 사고를 유발한 REvil 랜섬웨어의 공격 방법과 그 행위를 분석하여 상세히 

서술하였다. 본 보고서는 REvil 랜섬웨어 감염에 대해 사전에 예방 및 차단 할 수 있도록 보안 취약점 및 

특성을 서술하고, 이에 대한 대응 방안을 Privacy-i EDR 의 탐지 결과와 함께 설명한다. 

  

 

1.2 파일 정보 

Name agent.crt 

Type Certificate File 

Behavior Encoded Dropper Malware 

 SHA-256 2093c195b6c1fd6ab9e1110c13096c5fe130b75a84a27748007ae52d9e951643 

 

[파일 1] Encoded Dropper File 

 

Name agent.exe 

Type Windows Portable Executable File 

Behavior Malware Dropper 

 SHA-256 d55f983c994caa160ec63a59f6b4250fe67fb3e8c43a388aec60a4a6978e9f1e 

 

[파일 2] Malware Dropper File 

 

Name MsMpEng.exe 

Type Windows Portable Executable File 

Behavior Anti-Malware Service Executable 

 SHA-256 33bc14d231a4afaa18f06513766d5f69d8b88f1e697cd127d24fb4b72ad44c7a 

 

[파일 3] Window Defender Anti-Malware Service File 
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Name mpsvc.dll 

Type Windows Dynamic Link Library (Signed) 

Behavior REvil Ransomware  

 SHA-256 e2a24ab94f865caeacdf2c3ad015f31f23008ac6db8312c2cbfb32e4a5466ea2 

 

[파일 4] REvil Ransomware DLL File (Signed) 

 

Name mpsvc.dll 

Type Windows Dynamic Link Library (Not Signed) 

Behavior REvil Ransomware 

 SHA-256 8dd620d9aeb35960bb766458c8890ede987c33d239cf730f93fe49d90ae759dd 

 

[파일 5] REvil Ransomware DLL File (Not Signed) 

 

2. 분 석 

 이번 Kaseya 社 VSA 배포 서버를 통해 공격을 수행한 REvil 랜섬웨어 그룹의 공격은 배포 서버 해킹 
후 각 엔드포인트에 REvil 랜섬웨어를 배포하고 실행함으로서 이루어졌다. 이 과정에서 Dropper 실행 
파일을 인증서 파일로 위장하고, 강력한 PowerShell 명령을 통해 시스템 보안을 무력화 한 후 공격을 
수행되었다. 이와 더불어 REvil 랜섬웨어는 Dropper 실행 파일 내부에 정상 Windows Defender 실행 
파일과 함께 바이너리 형태로 숨겨져 있었으며, 바이너리는 또 한번의 압축 해제를 수행 한 후 REvil 
랜섬웨어의 실제 코드가 동작하도록 설계되어있었다.  
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[그림 1] Kaseya 社 VSA 로 촉발된 REvil 랜섬웨어 공격 흐름 

 

[1 단계: ①] 

①. Kaseya 社 VSA 배포 서버 해킹을 통해 Dropper 가 각 사용자 PC 에 배포되었다. 이 과정에서 

강력한 PowerShell 명령이 수행되어 시스템 보안을 무력화하였다.  

 

[2 단계: ②~③] 

②. 사용자 PC 에 배포된 Dropper 는 인증서 파일로 위장되어 생성되었다. 

③~④. 인증서 파일로 위장된 Dropper 는 시스템 유틸을 통해 디코딩 되었다. 

 

[3 단계: ⑤] 

⑤. Dropper 는 취약한 버전의 Window Defender 실행 파일과 REvil 랜섬웨어 DLL 을 생성했다. 

 

[4 단계: ⑥~⑦] 

⑥~⑦. REvil 랜섬웨어 DLL 은 Window Defender 실행 파일에 의해 로드되어 사용자 PC 를 모두 암호화 

하였다.  

 

본 보고서는 위 단계의 주요 행위를 아래와 같이 각 단계 별로 상세 분석한다. 

 

[2.1 REvil 랜섬웨어 공격 절차] 

[2.2 REvil 랜섬웨어 Dropper] 

[2.3 Window Defender Exploit 분석] 

[2.4 REvil 랜섬웨어 분석] 

[표 2] REvil 랜섬웨어 분석 절차 

 

2.1 REvil 랜섬웨어 공격 절차 

2.1.1 REvil 랜섬웨어 공격 명령 분석 
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[그림 2] REvil 랜섬웨어 공격 명령과 실행 결과 

 

 REvil 랜섬웨어 공격자들은 Kaseya 社 VSA 배포 서버를 통한 REvil 랜섬웨어 배포 이후, 위의 명령을 

통해 시간 지연, 보안 비활성화, REvil Dropper 디코딩, 침입 흔적 제거, REvil Dropper 실행에 이르는 

일련의 과정을 수행했다. 총 7 단계의 동작을 수행하는 명령은 아래와 같이 각 단계별 분석이 가능하다.  

 

[1 단계- 시간 지연: ①] 

 

①. cmd.exe /c ping 127.0.0.1 -n (Random) > nul 

 

- cmd.exe 를 통해 로컬 호스트를 대상으로 N 번의 Ping 을 수행하여 시간 지연을 수행한다. 이는 보통 

샌드박스 시스템 등이 제한된 시간 동안 실행을 모니터링하고 악의적인 활동이 없는 경우 프로그램을 

합법적으로 분류하기 때문으로, 공격 대상의 보안을 우회하기 위함이다. 

 

[2 단계- 보안 비활성화: ②~⑨] 

 

②. PowerShell.exe Set-MpPreference -DisableRealtimeMonitoring %true 

 

- PowerShell.exe 을 통해 Window Defender 의 실시간 보호 기능을 비활성화한다. 

 

③. PowerShell.exe Set-MpPreference -DisableIntrusionPreventionSystem %true 

 

- PowerShell.exe 를 통해 Window Defender 의 알려진 취약점에 대한 네트워크 보호를 비활성화한다. 

 

④. PowerShell.exe Set-MpPreference -DisableIOAVProtection %true 

 

- PowerShell.exe 를 통해 Window Defender 의 다운로드 한 모든 파일 및 첨부한 모든 파일을 검사하는 

기능을 비활성화한다.  

 

⑤. PowerShell.exe Set-MpPreference -DisableScriptScanning %true 

 

- PowerShell.exe 를 통해 Window Defender 의 악성 스크립트 검사를 비활성화한다. 

 

⑥. PowerShell.exe Set-MpPreference -EnableControlledFolderAccess Disabled 
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- PowerShell.exe 를 통해 Window Defender 의 폴더 접근에 대한 제어 보호를 해제한다. 

 

⑦. PowerShell.exe Set-MpPreference -EnableNetworkProtection AuditMode -Force 

 

- PowerShell.exe 를 통해 Window Defender 의 네트워크 보호 설정을 비활성화한다. 

 

⑧. PowerShell.exe Set-MpPreference -MAPSReporting Disabled 

 

- PowerShell.exe 를 통해 Window Defender 의 위협 정보 업로드 기능을 비활성화한다.  

 

⑨. PowerShell.exe Set-MpPreference -SubmitSamplesConsent NeverSend 

 

- PowerShell.exe 를 통해 Window Defender 의 악성코드 샘플 업로드 기능을 비활성화한다. 

 

[3 단계- 시스템 파일 이름 변경 및 복제: ⑩] 

 

⑩. copy /Y C:\Windows\System32\certutil.exe C:\Windows\cert.exe 

 

- Microsoft 가 제공하는 인증 관련 시스템 파일인 certutil.exe 를 이름을 변경하여 다른 경로에 복제한다. 

이는 일부 보안 제품이 특정 디렉토리를 신뢰할 수 있는 경로로 등록하여 행위 분석 대상에서 제외하기 

때문이다.  

 

[4 단계- 시스템 파일의 해시 변경: ⑪] 

 

⑪. echo %RANDOM% >> C:\Windows\cert.exe 

 

- echo 명령을 통해 임의의 문자열을 certutil.exe 의 복사본인 cert.exe 에 추가한다. 해당 행위를 통해 

시스템 파일의 해시값이 변경되며, 경로 기반 시스템 바이너리를 식별하는 탐지를 우회할 수 있다. 

 

[5 단계- Dropper 디코딩: ⑫] 

 

⑫. C:\Windows\cert.exe -decode c:\kworking\agent.crt c:\kworking\agent.exe 

 

- certutil.exe 의 복사본인 cert.exe 를 이용해 인증서 파일로 인코딩된 REvil Dropper 를 디코딩한다. 

 

[6 단계- 침입 흔적 제거: ⑬] 

 

⑬. del /q /f c:\kworking\agent.crt C:\Windows\cert.exe 
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- 침입 및 감염의 흔적을 나타낼 수 있으며, 사용이 끝난 불필요한 파일들을 제거한다. 

 

[7 단계- REvil Dropper 실행: ⑭] 

 

⑭. c:\kworking\agent.exe 

 

- REvil Dropper 를 실행한다. 해당 Dropper 는 이후 REvil 랜섬웨어를 생성한 후 실행한다. 

 

[보안 무력화를 통한 공격] 

 

REvil 랜섬웨어 공격자들의 공격 방식은 시스템의 보안을 무력화한 후, 인코딩된 Dropper 를 

시스템 파일을 이용해 디코딩한 후 실행하여 공격을 수행했다. 공격에 앞서 단순한 Ping 수행으로 

샌드박스 시스템을 우회했으며, PowerShell 의 강력한 기능을 통해 Window Defender 의 주요 보안 

기능을 비활성화했다. 이와 더불어 시스템 파일 사용 시 이름, 경로, 해시를 수정하는 방식으로 

보안 제품의 추가적인 탐지 기능까지 우회하였다.  

[표 3] REvil 랜섬웨어 공격자들의 보안 무력화 

 

2.2 REvil 랜섬웨어 Dropper 

2.2.1 인코딩된 REvil 랜섬웨어 Dropper 

 

 

[그림 2] 인코딩된 REvil 랜섬웨어 Dropper 

 

 REvil 랜섬웨어 공격자들은 배포 서버를 통해 인증서 파일로 위장한 agent.crt 를 배포하였다. 실제로 

해당 파일을 확인하면 일반적인 인증서 파일의 형태로, 내부 데이터 또한 Base64 로 디코딩되어 있는 

모습을 확인할 수 있다.  

 

2.2.2 디코딩된 REvil 랜섬웨어 Dropper 
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[그림 3] 디코딩된 REvil 랜섬웨어 Dropper 

 

 REvil 랜섬웨어 공격자들과 동일하게, Certutil.exe 시스템 파일을 이용해 agent.crt 파일을 디코딩하면 

위와 같이 0x4D5A(MZ) 바이너리를 확인할 수 있다. 즉, agent.crt 파일은 Dropper 를 인코딩하여 인증서 

파일로 위장한 파일임을 확인할 수 있다.  

 

2.2.3 Dropper 내 리소스 영역의 REvil 랜섬웨어 

 

[그림 4] 리소스 영역 내 REvil 랜섬웨어 

 

 REvil 랜섬웨어는 Dropper 의 리소스 영역 내 바이너리 형태로 주입되어 있는데, Dropper 는 실제 동작 

후 위 바이너리 형태의 REvil 랜섬웨어를 파일로 만들어 이를 실행하게 된다. 

 

2.2.4 Dropper 행위 분석 (1) 
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[그림 5] 리소스 영역 내 REvil 랜섬웨어 로드 

 

 Dropper 는 FindResourceW, LoadResource, LockResource 로 연결된 API 호출을 통해 리소스 영역 내 

REvil 랜섬웨어 구성 바이너리를 로드한다. 이는 총 2 번이 수행되는데, DLL 형태의 REvil 랜섬웨어와 

Loader 역할의 정상 Window Defender Service 실행 파일을 구성하는 바이너리를 로드하기 때문이다.   
 

2.2.4 Dropper 행위 분석 (2) 

 

 

[그림 6] REvil 랜섬웨어 DLL 파일 생성 

 

 이전의 리소스 영역에서 로드한 바이너리를 VirtualAlloc API 호출을 통해 생성한 메모리 영역에 적재 

한 후 CreateFileW 및 WriteFile API 호출을 통해 C:\Windows\mpsvc.dll 파일로 생성한다. 해당 파일은 

REvil 랜섬웨어 DLL 파일이다.  

 

2.2.5 Dropper 행위 분석 (3) 

 

 

[그림 7] Loader 역할의 Window Defender Service 실행 파일 생성 

 

 이전의 리소스 영역에서 로드한 바이너리를 VirtualAlloc API 호출을 통해 생성한 메모리 영역에 적재 

한 후 CreateFileW 및 WriteFile API 호출을 통해 C:\Windows\MpMsEng.exe 파일로 생성한다. 해당 

파일은 정상 Window Defender Service 실행 파일이다. 하지만 REvil 랜섬웨어의 Loader 로 동작한다.  

 

2.2.5 Dropper 행위 분석 (4) 
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[그림 8] 임시 폴더 내 REvil 랜섬웨어 생성 루틴 

 

 만약, C:\Windows\* 경로에 권한 등의 문제로 REvil 랜섬웨어 파일을 생성하지 못했을 경우를 대비해 

GetTempPathW API 를 호출하여 임시 폴더의 경로를 구한 후 REvil 랜섬웨어 파일을 생성하는 루틴도 

내부 코드에서 확인할 수 있다.  

 

2.2.6 Dropper 행위 분석 (5) 

 

[그림 9] REvil 랜섬웨어 파일 

 

 C:\Windows\* 경로에 Dropper 의 행위 결과로, MsMpEng.exe 및 mpsvc.dll 파일이 생성된 것을 

확인할 수 있다.  

 

2.2.7 Dropper 행위 분석 (6) 

 

[그림 10] Window Defender Service 파일 실행 

 

 MsMpEng.exe 은 정상적인 Window Defender Service 파일이다. 해당 파일은 내부적으로 mpsvc.dll 로 

명명된 DLL 파일을 로드하게 되어 있는데, REvil 랜섬웨어 공격자들은 REvil 랜섬웨어를 mpsvc.dll 로 



월간 Security Report 

No.27 | 2021년 07월 

- 13 - 

제작하여 이를 실행하게 한다. 이 부분에서 첫 번째 Exploit 을 확인할 수 있다. 

2.3 Window Defender Exploit 분석 

2.3.1 MsMpEng.exe Exploit 분석 

 

 

[그림 11] MsMpEng.exe Version (상- 4.5.218.0 / 하- 4.18.1909.6) 

 

 REvil 랜섬웨어 공격자들이 만든 Dropper 에 의해 생성된 Window Defender Service 실행 파일은 위의 

Exploit 을 내포하고 있는 4.5.218.0 Version 의 파일이다. 해당 파일은 내부적으로 mpsvc.dll 로 명명된 

DLL 파일을 로드하고, mpsvc.dll 의 Export 함수인 ServiceCrtMain 을 로드한다. Exploit 은 이를 이용하는 

방식인데, Export 함수인 ServiceCrtMain 을 동일하게 구현하여 악성코드를 실행하는 방식이다.  

 

2.3.2 MsMpEng.exe 내부  

 

 

[그림 12] MsMpEng.exe 내부 
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 MsMpEng.exe 내부에는 위와 같이 mpsvc.dll에서 Export된 ServiceCrtMain 함수를 호출하여 사용하는 

것을 확인할 수 있다. 이 때, MsMpEng.exe 는 mpsvc.dll 이 조작된 DLL 파일인지 여부와 ServiceCrtMain 

함수의 조작 여부를 확인하지 않는다는 Exploit 이 있다.  

 

 

 

 

2.3.3 MsMpEng.exe Exploit 재현 (1) 

 

 

 

[그림 13] MsMpEng.exe 의 ServiceCrtMain 호출 

 

 소만사는 MsMpEng.exe 의 Exploit 을 재현하기 위해 임의의 DLL 을 생성하여 mpsvc.dll 로 명명한 후 

실행을 시켰다. 실행 결과 위와 같이 mpsvc.dll 을 검증하지 않고 로드하며, ServiceCrtMain 함수의 조작 

여부를 검증하지 않고 호출하는 것을 재현하여 확인할 수 있었다. 

 

2.3.4 MsMpEng.exe Exploit 재현 (2) 

 

[그림 14] MsMpEng.exe 의 MessageBox 출력 

 

 Exploit 의 재현 결과로 MsMpEng.exe 는 mpsvc.dll 을 로드한 후 ServiceCrtMain 함수를 호출했다. 

또한 그 내부의 MessageBox API 도 실행되어, Somansa 와 Privacy-i EDR 문구 등을 출력했다.  

 

2.3.5 MsMpEng.exe Exploit 및 DLL-SideLoading Exploit 



월간 Security Report 

No.27 | 2021년 07월 

- 15 - 

REvil 랜섬웨어 공격에 사용한 MsMpEng.exe 의 확인된 Exploit 은 아래와 같이 2 개가 존재한다.  

 

[1. MsMpEng.exe Exploit] 

- DLL 로드 시 조작된 DLL 인지 확인을 하지 않는다. 또한 Export 함수의 조작 여부를 확인하지 

않는다. 

 

[2. DLL-SideLoading Exploit] 

- DLL-SideLoading 은 DLL 을 로드하는 순서를 이용한 Exploit 으로 DLL Search 메커니즘을 

악용한다. 

- 로드 순서는 아래와 같은데, 이 순서를 악용하여 현재 폴더에 악성 DLL 을 위치시킨 후 이를 로드 

하도록 만드는 기법이다.  

 

# Application Load Folder / Current Folder / System Folder / Window Folder / PATH Variable 

Folder 

[표 4] MsMpEng.exe Exploit 및 DLL-SideLoading 

 

2.4 REvil 랜섬웨어 분석 

2.4.1 ServiceCrtMain 함수 내 CreateThread API 

 

 

[그림 15] ServiceCrtMain 함수 내 CreateThread API 호출 

 

 MsMpEng.exe 프로세스의 ServiceCrtMain Export 함수 호출로, REvil 랜섬웨어는 시작된다. 해당 함수 

내부에는 CreateThread API 를 호출하게 되어있다. Thread 의 Start Address 를 확인하면 위와 같이 

실제 REvil 랜섬웨어 코드를 확인할 수 있다.  

 

2.4.2 REvil 랜섬웨어 Thread 동작 방식 
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[그림 16] Sleep API 를 통한 Thread 제어 

 

 REvil 랜섬웨어는 Sleep API 를 통해 일정 시간 동안 Main Thread 를 중지 시켜, 그 유휴 시간 동안 

실행 되는 방식으로 동작한다.  

 

2.4.3 Thread 우선 순위 변경 

 

[그림 17] Thread 우선 순위 변경 

 

 GetCurrentThread API 를 통해 현재 Thread 의 핸들을 획득한 후, SetThreadPriority API 호출을 통해 

Thread 의 우선 순위를 향상시킨다. 이는 향 후 파일 암호화 및 기타 랜섬 행위 수행 시 Thread 의 우선 

순위를 높여 빠른 처리 속도로 행위 수행을 할 수 있도록 하기 위함이다. 

 

 

 

 

 

 

 

2.4.4 REvil 랜섬웨어 파일 매핑 

 

[그림 18] REvil 랜섬웨어 파일 매핑 

 

 REvil 랜섬웨어 페이로드는 Thread 내에서 호출된 CreateFileMappingW 및 MapViewOfFile API 를 
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통해 파일로 매핑된다. 파일 매핑은 일반적으로 파일을 메모리에 로드하고 쉽게 제어할 수 있도록 하기 

위해 사용된다.  

 

2.4.5 매핑된 REvil 랜섬웨어 페이로드 

 

 

[그림 19] 매핑된 REvil 랜섬웨어 페이로드 

 

 이전의 CreateFileMappingW 및 MapViewOfFile API 를 통해 매핑된 REvil 랜섬웨어 페이로드를 위의 

주소 0x00510000 에서 확인할 수 있다. 해당 주소의 코드는 실질적인 REvil 랜섬웨어의 실체로서 이후 

발생될 파일 암호화 및 기타 랜섬 행위가 발생하는 영역이다. 

 

2.4.6 코드 복호화에 필요한 API 주소 획득 

 

 

 

[그림 19] 매핑된 REvil 랜섬웨어 페이로드 

 

 REvil 랜섬웨어는 내부에 암호화된 코드를 가지고 있는데, 이를 복호화 하기 위해 필요한 API 의 주소를 

획득한다. 이 과정은 LoadLibraryA 와 GetProcAddress API 호출을 통해 이루어지는데, 대상 API 들은 

아래의 표와 같다. 

 

Kernel32.dll ! LoadLibraryA 

Kernel32.dll ! VirtualAllocEx 

Kernel32.dll ! VirtualProtect 

Kernel32.dll ! FreeLibrary 

Kernel32.dll ! IsBadReadPtr 
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[표 5] Kernel32.dll 의 대상 API 

 

 API 의 주소를 동적으로 획득하는 과정을 통해 API 등을 통해 악성코드 여부를 판단하는 보안 제품을 

우회할 수 있다. 

 

2.4.7 코드 복호화를 위한 메모리 속성 변경 

 

[그림 20] 코드 복호화를 위한 메모리 속성 변경 

 

 VirtualProtect API 호출을 통해 코드 복호화를 위한 메모리 속성을 변경한다. 위 사진의 0x005106FC 

주소를 확인할 수 있는데, 해당 주소가 이후에 코드 복호화가 되는 메모리 주소이다. 

 

2.4.8 코드 복호화 과정 수행 

 

 

 

[그림 21] 코드 복호화 수행 과정 

 

 위 사진을 보면, 특정한 연산을 수행하는 것을 확인할 수 있다. 해당 연산은 이전의 VirtualProtect API 

호출을 통해 속성을 변경한 메모리 영역에 대해 수행되는데, 0x005106FC 주소를 보면 코드 복호화 

전과 후의 차이를 확인할 수 있다. 이 코드 복호화 과정은 메모리 내에서 수행되며, 코드 복호화를 통해 

코드의 특정 패턴 등을 확인하여 악성코드를 판별하는 보안 제품을 우회할 수 있다.  
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2.4.9 메모리 영역 획득 

 

[그림 22] 임의의 메모리 영역 획득 

 

 VirtualAllocEx API 호출을 통해 임의의 메모리 영역을 획득하는데, VirtualAllocEx API 호출 시 핸들을 

0xFFFFFFFF 로 주어 자기 자신의 메모리 영역을 획득한다. 획득한 메모리는 0x01F90000 으로 해당 

메모리 영역에는 추후 다시 한번 복호화를 수행한 REvil 랜섬웨어 코드가 적재된다. 

 

2.4.10 REvil 랜섬웨어 코드 복호화 

 

[그림 23] REvil 랜섬웨어 코드 복호화 

 

 위 사진은 일련의 연산을 통해 REvil 랜섬웨어 코드를 복호화하여 특정 메모리 영역으로 적재시키는 

모습이다. 대상 메모리 영역은 이전에 VirtualAllocEx API 호출을 통해 획득한 0x01F90000 이다. 

 

2.4.11 PE 시그니처 기반 탐지 우회 
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[그림 24] PE 시그니처 기반 탐지 우회 

 

 위 사진을 보면 복호화된 코드가 0x01F90000 주소에 위치함을 알 수 있다. 그러나 해당 코드는 

정상적인 PE 의 구조가 아님을 확인할 수 있는데, 0x4D5A(MZ)로 시작하지 않는다. 이는 내부 복호화 

시 0x4D5A(MZ)를 의도적으로 삭제하여 보안 제품의 PE 시그니처 기반 탐지를 우회하는 것이다. 즉, 

정상적인 PE 가 아닌 것으로 위장하여 보안 제품을 우회하는 기술이다. 

 

 

2.4.13 API 주소 동적 획득 

 

 

[그림 25] API 주소 동적 획득 

 

 이후에 사용될 대상 API 주소를 다시 한번 동적으로 획득한다. 그 대상 API 는 다음과 같다.  

 

Kernel32.dll ! CloseHandle 

Kernel32.dll ! lstrcmpiW 

Kernel32.dll ! Sleep 

Kernel32.dll ! VerSetConditionMask 

Kernel32.dll ! VerifyVersionInfoW 

Kernel32.dll ! lstrcmpA 

Kernel32.dll ! SetThreadPriority 

[표 6] Kernel32.dll 의 대상 API 

 

User32.dll ! MessageBoxW 

[표 7] User32.dll 의 대상 API 

 

Oleaut32.dll ! SysAllocString 

Oleaut32.dll ! SysFreeString 

Oleaut32.dll ! VariantInit 

Oleaut32.dll ! VariantClear 
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[표 8] Oleaut32.dll 의 대상 API 

 

2.4.14 PC 감염 여부 확인 

 

 

[그림 26] 레지스트리 확인을 통한 PC 감염 여부 확인 

 

 REvil 랜섬웨어는 특정 레지스트리를 생성하는데, 이는 PC 감염 여부 확인에도 사용된다. 대상 경로의 

레지스트리를 확인한 후 만약, 해당 레지스트리가 없으면 이는 감염이 되지 않았다고 판단하고 감염을 

진행한다. 대상 레지스트리 경로는 위의 HKLM, HKCU 경로의 SOFTWARE\BlackLivesMatter 이다. 

 

 

 

2.4.15 암호화 키 생성을 위한 특정 값 생성 

 

 

[그림 27] 시간 주기를 통한 값 생성 

 

 두 rdtsc 명령 사이의 서브루틴에는 timeBeginPeriod 와 timeGetTime API 호출이 수행되는데 이는 두 

API 의 호출 시 발생하는 일정 거리의 시간 주기를 통해 논리 연산을 수행하여 특정한 32 비트 값을 

얻는 과정이다. 

 

2.4.16 암호화 키 생성에 필요한 키 값 
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[그림 28] 암호화 키 생성에 필요한 키 값 생성 

 

 파일 및 C&C 통신 시 등에 사용하는 암호화 키는 생성 시, 키 값과 벡터가 필요하다. 이를 위해 특정 

키 값을 사용하는데, 해당 키 값은 위 사진의 ‘gONRzzreFplynD81rU0WSXjPhD0Aivno’이다. 

 

2.4.17 암호화 키 생성 

 

[그림 29] 암호화 키 생성 

  

 특정한 알고리즘을 통해 일련의 연산을 수행하여 암호화에 필요한 키를 생성한다. 대상 키와 매칭되는 

알고리즘은 다음과 같다. 

 

키 암호화 용 AES-256 키 키 + 벡터 값을 통해 생성된 AES-256 

개인키  X25519 (Curve25519)   

공개키 X25519 (Curve25519) + SHA3-256 

파일 암호화 키 ChaCha20 암호화 알고리즘 

[표 9] 암호화 키와 알고리즘 

 

2.4.17 REvil 랜섬웨어 공격자의 공개 키 등록 
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[그림 30] 암호화 키 생성에 필요한 키 생성 및 레지스트리 등록 

  

 REvil 랜섬웨어 공격자의 공개 키를 등록한다. 해당 키는 ‘Ed7’ 이라는 이름의 값으로 이전에 확인한 

HKLM\SOFTWARE\BlackLivesMatter 레지스트리 경로에 등록된다.  

 

2.4.18 감염 PC의 공개 키 

 

 

 

 

[그림 31] 암호화 키 생성에 필요한 키 생성 및 레지스트리 등록 

  

 감염 PC 의 공개 키를 등록한다. 이는 이전과 같이 동일 경로에 ‘QIeQ’ 라는 이름으로 등록한다. 

 

2.4.19 REvil 랜섬웨어 공격자의 공개 키로 암호화한 감염 PC의 비밀 키 
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[그림 32] 키 생성 및 등록 

  

 REvil 랜섬웨어 공격자의 공개 키로 암호화한 감염 PC 의 비밀 키를 등록한다. 이는 ‘96Ia6’ 이라는 

이름으로 레지스트리에 등록된다. 

 

2.4.20 마스터 공개 키로 암호화된 감염 PC의 비밀 키 

 

 

 

 

[그림 33] 키 생성 및 등록 

  

 키 분배 센터와 공유되는 마스터 공개 키로 암호화된 감염 PC 의 비밀 키를 등록한다. 이는 ‘Ucr1RB’ 

라는 이름으로 레지스트리에 등록된다. 

2.4.21 키 값의 난독화 변환 (1) 
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[그림 34] 난독화를 위한 키 값 Base64 변환 

 

 이전에 생성한 키는 난독화되는데, 위 사진은 ‘96Ia6’ 키 값을 CryptBinaryToStringW API 를 호출하여 

인코딩하는 모습이다. 이는 키를 한번 더 인코딩하여 난독화를 하기 위함이다. 

 

2.4.22 키 값의 난독화 변환 (2) 

 

 

 

 

[그림 35] 난독화를 위한 키 값 Base64 변환 

 

 이전에 생성한 키 중 ‘Ed7’ 키 값을 CryptBinaryToStringW API 를 호출하여 인코딩하는 모습이다. 이와 

같이 각 키는 한번 더 인코딩되어 난독화된다. 

 

2.4.23 Windows 폴더 경로 획득 
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[그림 36] Windows 폴더 경로 획득 

 

 GetWindowsDirectoryW API 를 호출하여 Windows 폴더의 경로를 획득한다. 

 

2.4.24 볼륨 정보 획득 

 

[그림 37] 볼륨 정보 획득 

 

 GetVolumeInformationW API 를 호출하여 현재 PC 의 볼륨 정보를 획득한다.  

 

2.4.25 CPU 관련 정보 획득 

 

[그림 38] CPU 관련 정보 획득 

 

 cpuid 명령을 수행하여 CPU 관련 정보를 획득한다. cpuid 는 어셈블리 명령으로, 해당 명령을 

수행하면 현재 CPU 의 각종 정보를 획득할 수 있다. 

  

2.4.26 암호화 확장자 생성 

 



월간 Security Report 

No.27 | 2021년 07월 

- 27 - 

 

[그림 39] 암호화 확장자 생성 

 

 획득한 PC 정보를 바탕으로 일련의 연산을 수행하여 감염 PC 별 고유한 암호화 확장자를 생성한다. 

 

2.4.27 암호화 확장자 등록 

 

 

[그림 40] 암호화 확장자 등록 

 

 이전에 생성한 암호화 확장자를 HKLM\SOFTWARE\BlackLivesMatter 경로에 ‘wJWsTYE’라는 값으로 

등록한다. 

 

2.4.28 사용자 정보 획득 

 

 

[그림 41] 사용자 정보 획득 

 

 GetUserNameW 및 GetComputerNameW API 를 호출하여 사용자의 이름과 PC 이름을 획득한다. 

 

2.4.29 도메인 정보 획득 

 

[그림 42] 도메인 정보 획득 
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 HKLM\SYSTEM\CurrentControlSet\services\Tcpip\Parameters 경로의 Domain 값을 확인하여 

도메인 정보를 획득한다. 

 

2.4.30 국가 정보 획득 

 

[그림 43] 국가 정보 획득 

 

 HKCU\Control Panel\International 경로의 LocaleName 값을 확인하여 국가 정보를 획득한다.  

2.4.31 사용 언어 정보 획득 

 

[그림 44] 사용 언어 정보 획득 

 

 GetUserDefaultUILanguage 및 GetSystemDefaultUILanguage API 호출을 통해 현재 시스템의 사용 

언어 정보를 획득한다. 이를 통해 얻은 국가 코드 및 언어 코드를 통해 암호화 진행 여부를 결정하는데, 

아래와 같은 국가와 언어 사용 지역에서는 암호화가 수행되지 않는다. 

 

0x419 러시아어(Russian) 사용 지역 

0x422 우크라이나어(Ukrainian) 사용 지역 

0x423 벨라루스어(Belarusian) 사용 지역 

0x428 타지크어(Tajik) 사용 지역 

0x42B 아르메니아어(Armenian) 사용 지역 

0x42C 아제르바이잔어(Azerbaijani) 사용 지역 

0x437 조지아어(Georgian) 사용 지역 

0x43F 카자흐스탄어(Kazakh) 사용 지역 
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0x440 키르기스스탄어(Kyrgyz) 사용 지역 

0x442 투르크메니스탄어(Turkmenistan) 사용 지역 

0x443 우즈베키스탄어(Uzbek) 사용 지역 

0x444 타타르어(Tatar) 사용 지역 

0x818 몰도바-루마니아어(Moldova-Romanian) 사용 지역 

0x819 몰도바-러시아어(Moldova-Russian) 사용 지역 

0x82C 아제르바이잔어-키릴(Azerbaijani-Cyrillic) 사용 지역 

0x843 우즈베키스탄어-키릴(Uzbek-Cyrillic) 사용 지역 

0x45A 시리아어(Syrian) 사용 지역 

0x2801 시리아어-아랍(Syrian-Arab) 사용 지역 

[표 10] 암호화 제외 국가 및 언어 사용 지역 

 

 암호화 제외 국가 및 언어 사용 지역은 구 소련 국가들로서, 이를 통해 REvil 랜섬웨어 공격 및 개발 

그룹의 소속 국가를 구 소련 지역으로 추측할 수 있다. 만약, 국가 및 언어 코드 확인 시 위 표와 일치할 

경우 REvil 랜섬웨어는 종료되며 암호화 행위를 중지한다.   

 

2.4.32 키보드 레이아웃을 통한 감염 대상 재확인 

 

[그림 45] 키보드 레이아웃을 통한 감염 대상 재확인 

 

 GetKeyboardLayoutList API 를 호출하여 시스템의 키보드 레이아웃을 확인하는데, 이를 통해 감염 

대상이 맞는지 다시 한번 확인한다.  

 

2.4.33 설치된 OS 정보 획득 
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[그림 46] 설치된 OS 정보 획득 

 

 HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion 경로의 ProductName 값을 확인하여, 

현재 설치된 OS 정보를 획득한다.  

 

2.4.34 드라이브 정보 획득 

 

 

[그림 47] 드라이브 정보 획득 

 

 GetDriveTypeW API 를 호출하여 현재 PC 의 드라이브 정보를 획득한다. 이후 GetDiskFreeSpaceExW 

API 를 호출하여 드라이브의 가용 공간을 획득한다.  

 

2.4.35 획득한 정보 난독화 

 

 

 

[그림 48] 획득한 정보 난독화 

 

 지금까지 획득한 PC 정보를 CryptBinaryToStringW API 호출을 통해 Base64 인코딩하여 난독화한다.  

2.4.36 시스템 운영체제 정보 획득 

 

[그림 49] 시스템 운영체제 정보 획득 

 

 GetNativeSystemInfo API 를 호출하여 현재 시스템의 운영체제가 x86 인지, x64 인지 확인한다.  

 

2.4.37 획득한 정보 탈취를 위한 데이터화 
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[그림 50] 획득 정보의 데이터화 

 

 획득한 정보를 탈취하기 위해 일련의 JSON 형식으로 데이터화한다. 이전에 획득한 PC 의 정보들을 

확인할 수 있는데, PC 이름 및 UserName 등을 확인할 수 있다. JSON 포맷의 각 요소는 아래와 같은 

의미를 갖는다.  

 

ver REvil 랜섬웨어 버전 

pid 계열사 (REvil 랜섬웨어 실제 사용자) ID 

sub 캠페인 (공격) ID 

pk REvil 공격자 공개 키 

uid 감염 PC ID 

sk 파일 암호화에 사용되는 암호화된 로컬 비밀 키 

unm 감염된 PC 사용자 이름 

net PC 이름 

grp PC 도메인 / 작업 그룹 

lng 시스템 언어 

bro 암호화 제외 대상 여부 

os 시스템 OS 버전 

bit 아키텍쳐 (x86 or x64) 



월간 Security Report 

No.27 | 2021년 07월 

- 32 - 

dsk 시스템 드라이브 정보 

ext 암호화 확장자 

[표 11] JSON 포맷 내 탈취 정보 

 

2.4.37 획득한 정보 암호화 후 레지스트리 등록 

 

 

 

[그림 51] 획득 정보 암호화 후 레지스트리 등록 

 

 이전에 획득한 정보를 일련의 암호화 과정을 수행한 후 HKLM\SOFTWARE\BlackLivesMatter 경로에 

‘JmfOBvhb’라는 이름으로 저장한다.  

 

2.4.38 획득한 정보 난독화 

 

 

[그림 51] 획득 정보 암호화 후 레지스트리 등록 
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 획득한 정보를 암호화, 레지스트리 등록에 이어 CryptBinaryToStringW API 를 호출하여 난독화한다. 

 

 

2.4.39 획득한 정보를 바탕으로 랜섬 노트 생성 

 

 

 

[그림 52] 획득 정보를 바탕으로 랜섬 노트 생성 

 

 획득한 PC 정보를 바탕으로 랜섬 노트를 생성하는데, 위 사진을 보면 첫 번째 사진의 Tor Onion 

주소의 UID 값이 아직 생성되지 않은 것을 확인할 수 있다. 그러나, 일련의 연산 과정을 거친 후 세 번 

째 사진을 보면 Tor Onion 주소에 ‘351069FE36464400’ UID 값이 생성된 것을 확인할 수 있다. 

 

2.4.40 인자로 입력된 암호화 옵션 확인 

 

 

[그림 53] 인자로 입력된 암호화 옵션 확인 

 

 GetCommandLineW 및 CommandLineToArgvW API 를 호출하여 인자로 입력된 값을 확인하는데, 이 
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값은 옵션이다. 각 옵션 마다 암호화 행위 수행이 달라지며, 그 행위는 아래의 표와 같다. 

 

-nolan 로컬 드라이브 암호화 제외 

-nolocal 공유 드라이브 암호화 제외 

-path 로컬 및 네트워크 경로 무시하여 특정 경로의 파일만 암호화 

-fast 각 파일의 첫 번째 MB 만 암호화 

-full 전체 파일 암호화 

-silent 암호화 기능만 사용 

-smode 안전모드에서 암호화 

[표 12] 인자로 입력된 암호화 옵션 별 행위 수행 

 

2.4.41 랜섬 행위에 필요한 구성 요소 점검 

 

[그림 54] 랜섬 행위에 필요한 구성 요소 점검 

 

 랜섬 행위에 앞서, 행위에 필요한 구성 요소를 점검한다. 위 사진을 확인하면 REvil 랜섬웨어의 랜섬 

행위에 필요한 구성 요소들을 확인할 수 있다. 만약, 구성이 되어 있지 않은 값을 확인하면 해당 구성을 

생성하는 루틴으로 되돌아가 다시 행위에 필요한 구성 요소를 생성한다.  

 

2.4.42 토큰의 로컬 그룹 구성원 확인 

 

[그림 55] 토큰의 로컬 그룹 구성원 확인 
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 SHTestTokenMembership API 를 호출하여 현재 토큰이 지정한 RID 를 가진 로컬 그룹의 구성원인지 

확인을 하는데, 이는 RID 를 통해 현재 Thread 가 관리자 권한 등을 가진 그룹에 속해있는지 확인하는 

것이다. 이는 랜섬 행위에 있어, 필수적인 요소로 필요한 권한이 없으면 특정 폴더 등을 접근할 수 없기 

때문이다.  

 

2.4.43 뮤텍스 생성을 통한 중복 실행 방지 

 

[그림 56] 뮤텍스 생성 

 

 전역 뮤텍스를 생성하여 중복 실행을 방지한다. 만약, 동일한 이름의 뮤텍스가 있을 경우 이는 REvil 

랜섬웨어가 이미 실행중이라 판단하고 실행을 중지한다. 분석 중 확인한 뮤텍스의 이름은 다음과 같다. 

해당 ‘Global\422BE415-4098-BB75-3BD9-3E62EE8E8423’는 일련의 연산을 통해 생성한다. 

 

2.4.44 중복 실행 방지 루틴 

 

[그림 57] 중복 실행 방지 루틴 

 

 만약, 동일한 전역 뮤텍스가 생성된 것을 확인하면 MessageBoxW API 를 호출하여 ‘ERROR DOUBLE 

RUN’ 메시지를 생성하고 프로세스를 종료한다.  

 

2.4.45 휴지통 내 폴더 및 파일 제거 

 

[그림 58] 휴지통 내 폴더 및 파일 제거 

 

 SHEmptyRecycleBinW API 를 호출하여 휴지통 내 폴더 및 파일 제거를 수행하는데, 이는 암호화 수행 

시 불필요한 파일까지 암호화 시키는 자원 낭비를 막기 위함이다.  

 

2.4.46 프로세스 우선 순위 변경 
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[그림 59] 프로세스 우선 순위 변경 

 

 GetCurrentProcess API 를 호출하여 현재 프로세스의 핸들을 얻고, SetPriorityClass API 를 호출하여 

프로세스의 우선 순위를 높게 변경한다. 이후 SetThreadExecutionState API 를 호출하여 프로세스가 

실행중인 동안 절전 모드로 들어가는 것을 방지한다. 프로세스 우선 순위를 높이고, 프로세스가 실행 

중인 동안 절전 모드를 방지하여 암호화에 최적화된 상태를 만든다.  

 

2.4.47 방화벽 규칙 변경  

 

[그림 60] 방화벽 규칙 변경 

 

 ‘netsh advfirewall firewall set rule group=”Network Discovery” new enable=Yes’ 명령을 수행하는데, 

이는 방화벽을 통해 네트워크 검색을 허용하도록 설정을 변경하는 행위이다. 네트워크 검색을 허용해 

Window 방화벽의 보호를 우회하였다. 이는 WinExec API 를 호출하여 수행된다. 

 

 

  

2.4.48 권한 획득 

 

 

[그림 61] 권한 획득 

 

 RtlAdjustPrivilge API 를 호출하여 권한을 획득한다. 이때, 인자로 0x14 가 입력되는데 이는 디버그 
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권한을 의미하는 ‘SeDebugPrivilege’이다. 이를 통해 디버그 권한을 얻을 수 있다. 

 

2.4.49 Thread 생성 및 COM 개체 사용 

 

 

 

[그림 62] Thread 생성 및 COM 개체 사용 

 

 REvil 랜섬웨어는 CreateThread API 를 호출하여 두 개의 Thread 를 생성하는데, 이 두 개의 Thread 는 

내부적으로 CoCreateInstance API 를 호출한다. 이는 COM 개체를 사용하는 것으로, RIID 값을 보면 

위와 같이 ‘DC12A687-737F-11CF-884D-00AA004B2E24’로서 IID_IWbemLocator 를 의미한다. 이는 

WMI 네임 스페이스에 대한 연결을 만들 수 있는 인터페이스로서 이를 통해 향 후 WMI 를 통한 볼륨 

쉐도우 카피 삭제가 가능하다. 이후 ‘44ACA674-E8FC-11D0-A07C-00C04FB68820’ RIID 값을 통해 또 

한번의 COM 개체를 사용하는데, 이는 IID_IWbemContext 로서 이 또한 WMI 에 사용된다.  

 

2.4.50 서비스 열거 및 삭제 
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[그림 63] 서비스 열거 및 삭제 

 

 EnumServicesStatusExW API 를 호출하여 서비스를 열거한 후, 삭제 대상이 되는 서비스를 찾아 

EnumDependentServicesW 및 QueryServiceStatusEx 등의 API 호출을 통하여 상태를 확인한 후 

DeleteService API 호출을 통해 삭제한다. 대상 서비스 목록은 다음과 같다.  

 

veeam Veeam Backup Solution 관련 서비스 

memtas Mail 관련 서비스 

sql SQL 관련 서비스 

backup Backup 관련 서비스 

vss VolumeShadowCopy 관련 서비스 

sophos Sophos 보안 소프트웨어 관련 서비스 

svc$ SVSVC 등 암호화에 방해가 되는 서비스 

mepocs Mail 관련 서비스 

[표 13] 삭제 대상 서비스 

 

2.4.51 프로세스 열거 및 종료 

 



월간 Security Report 

No.27 | 2021년 07월 

- 39 - 

 

[그림 64] 프로세스 열거 및 종료 

 

 CreateToolhelp32Snapshot 및 Process32FirstW 등의 API 를 호출하여 프로세스를 열거한다. 이후 

종료 대상 프로세스가 확인되면, OpenProcess 및 TerminateProcess API 를 호출하여 종료시킨다. 이는 

해당 프로세스를 종료시킴으로서, 작업중인 파일의 핸들을 얻지 못해 암호화에 실패하는 현상을 미연에 

방지하기 위함이다. 대상 프로세스 목록은 다음과 같다.  

 

encsvc Citrix Encryption Service 관련 프로세스 

powerpnt Microsoft PowerPoint 관련 프로세스 

ocssd Oracle Cluster Synchronization Services (OCSSD) 관련 프로세스 

steam Valve Corporation 의 Steam 관련 프로세스 

isqlplussvc Oracle IPlusSvce 관련 프로세스 

outlook Microsoft Outlook 관련 프로세스 

sql SQL 관련 프로세스  

ocomm Oracle Communicator 관련 프로세스 

agntsvc Oracle Intelligent Agent 에 사용되는 관련 프로세스 

mspub Microsoft MSPub 관련 프로세스 

onenote Microsoft OneNote 관련 프로세스 

winword Microsoft WinWord 관련 프로세스 

thebat The Bat! E-Mail Client 관련 프로세스 

excel Microsoft Excel 관련 프로세스 

mydesktopqos Oracle MyDesktop Service 관련 프로세스 

ocautoupds Oracle Connector Auto Update Service 관련 프로세스 
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thunderbird Mozilla Thunderbird 관련 프로세스 

synctime File Synchronization 관련 프로세스 

infopath Microsoft InfoPath 관련 프로세스 

mydesktopservice Oracle MyDesktop Service 관련 프로세스 

firefox Firefox Browser 관련 프로세스 

oracle Oracle 관련 프로세스 

sqbcoreservice SQL Backup Agent Service 관련 프로세스 

dbeng50 DataBase Engine 에 사용되는 관련 프로세스 

tbirdconfig Mozilla Thunderbird 관련 프로세스 

msaccess Microsoft MSAccess 관련 프로세스 

visio Microsoft Visio 관련 프로세스 

dbsnmp Oracle Intelligent Agent 에 사용되는 관련 프로세스 

wordpad Microsoft WordPad 관련 프로세스 

xfssvccon Oracle WebDav 관련 프로세스 

[표 14] 중지 대상 서비스 

 

2.4.52 입출력 수신 포트 및 암호화 담당 Thread 생성 (Multi-Thread 방식) 
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[그림 65] 입출력 수신 포트 및 암호화 담당 Thread 생성 

 

 CreateIoCompletionPort API 호출을 통해 입출력의 완료를 수신받는 포트를 생성한다. 이후 Thread 를 

여덟 개 생성하는데, 이는 CreateThread API 호출을 통해 생성한다. 이는 향 후에 암호화를 수행하는 

Thread 들로, 이를 통해 Multi-Thread 방식으로 암호화를 수행한다. 암호화의 입출력 결과는 포트를 

통해 수신되며, Thread 의 우선 순위를 높게 설정하도록 SetThreadPriority API 를 호출하여 우선 순위를 

높여준다.  

 

2.4.53 Thread 대기열 생성 

 

[그림 66] Thread 대기열 생성 

 

 GetQueuedCompletionStatus API 를 호출하여 각 Thread 들의 대기열을 만들어준다. 이를 통해 암호화 

수행 시 효율적인 Multi-Thread 기반의 암호화가 가능하다. 

 

2.4.54 로컬 드라이브 암호화 

 

 

 

[그림 67] 드라이브 타입 확인 및 로컬 공유 수행 

 

 암호화 대상 드라이브에 대해 GetDriveTypeW API 호출을 통해 드라이브 타입을 확인한 후 일반 

드라이브(DRIVE_FIXED)로 확인되면, 로컬 공유를 수행한 후 암호화를 시도한다. 

 

2.4.55 폴더 및 파일 열거 및 암호화 수행 
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[그림 68] 폴더 및 파일 열거 수행 및 암호화 결과 

 

 FindFirstFileExW 및 FindNextFileW API 호출을 통해 폴더 및 파일 열거를 수행한다. 이를 통해 획득한 

대상 파일에 대해 암호화를 수행한다. 위 사진을 보면 파일의 확장자가 .sty401z54 로 변경된 것을 

확인할 수 있다.   

 

 

2.4.56 파일 암호화 
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[그림 69] 파일 암호화 

 

 파일은 CreateFileW 및 ReadFile API 를 호출하여 핸들을 획득하고 버퍼에 파일을 읽어 암호화를 

수행한 후 WriteFile API 를 호출하여 암호화된 데이터를 대상 파일에 덮어씌우는 형식으로 암호화된다. 

이 때, 사용되는 알고리즘은 Salsa20 이다. 파일 암호화 시 암호화 제외 폴더와 확장자가 있는데, 대상 

목록은 아래와 같다.  

 

program files 

appdata 

application data 

$recycle.bin 

windows.old 

programdata 

system volume information 

program files (x86) 

perflogs 

msocache 

windows 

boot 

intel 

$windows.~ws 

$windows.~bt 

google 

mozilla 

tor browser 

[표 15] 암호화 제외 폴더 

 

ntldr 

thumbs.db 
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bootsect.bak 

autorun.inf 

ntuser.dat.log 

boot.ini 

iconcache.db 

bootfont.bin 

ntuser.dat 

ntuser.ini 

desktop.ini 

[표 16] 암호화 제외 파일 

 

ps1 

ldf 

lock 

theme 

msi 

sys 

wpx 

cpl 

adv 

msc 

scr 

bat 

key 

ico 

dll 

hta 

deskthemepack 

nomedia 

msu 

rtp 

msp 

idx 

ani 

386 

diagcfg 

bin 
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mod 

ics 

com 

hlp 

spl 

nls 

cab 

exe 

diagpkg 

icl 

ocx 

rom 

prf 

themepack 

msstyles 

lnk 

icns 

mpa 

drv 

cur 

diagcab 

cmd 

shs 

[표 17] 암호화 제외 확장자 

 

2.4.57 랜섬 노트 생성 
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[그림 70] 랜섬 노트 생성 

 

 각 폴더 경로에 암호화 확장자를 이용하여 만든 랜섬 노트를 생성한다. 

 

2.4.58 C&C 연결 시도 

 

[그림 71] C&C 연결 시도 

 

 REvil 랜섬웨어는 C&C 연결을 시도한다. 대상 C&C 목록은 모두 1223 개이다. 목록은 아래와 같다. 

 

boisehosting.net 

fotoideaymedia.es 

dubnew.com 

stallbyggen.se 

koken-voor-baby.nl 

juneauopioidworkgroup.org 

vancouver-print.ca 

zewatchers.com 

bouquet-de-roses.com 

seevilla-dr-sturm.at 

olejack.ru 

i-trust.dk 

wasmachtmeinfonds.at 

appsformacpc.com 

friendsandbrgrs.com 
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thenewrejuveme.com 

… (중략) ... 

kariokids.com 

leeuwardenstudentcity.nl 

psc.de 

tetinfo.in 

ai-spt.jp 

homng.net 

em-gmbh.ch 

trulynolen.co.uk 

oceanastudios.com 

csgospeltips.se 

luxurytv.jp 

abuelos.com 

birnam-wood.com 

theletter.company 

bbsmobler.se 

restaurantesszimmer.de 

insp.bi 

besttechie.com 

autodujos.lt 

chaotrang.com 

galleryartfair.com 

321play.com.hk 

saka.gr 

tandartspraktijkhartjegroningen.nl 

steampluscarpetandfloors.com 

waermetauscher-berechnen.de 

sterlingessay.com 

justinvieira.com 

waywithwords.net 

shiresresidential.com 

naswrrg.org 

spinheal.ru 

slimani.net 

modestmanagement.com 

triggi.de 
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cityorchardhtx.com 

narcert.com 

[표 18] C&C 서버 목록 

 

 

3. Privacy-i EDR 탐지 정보 
  

 Privacy-i EDR 은 REvil 랜섬웨어에 대해 Ransomware 로 탐지하고 있다.  

 

3.1 탐지 행위 

 

[그림 72] Privacy-i EDR 탐지 행위 

 

3.2 주요 탐지 행위 

3.2.1 discovery.acquire.network-share.2 
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[그림 73] 네트워크 공유 폴더 열거 

 

 REvil 랜섬웨어는 네트워크 공유 폴더를 열거하여, 공유 폴더 또한 암호화를 수행한다. 이를 위해 공유 

폴더를 열거하는 행위를 Privacy-i EDR 은 위와 같이 주요 행위 정보로서 탐지한다.  

 

3.2.2 evasion.configure.firewall.3 

 

 

 

[그림 74] 방화벽 설정 변경 

 

 REvil 랜섬웨어는 방화벽 설정을 변경하여 방화벽 보호를 우회한다. 이를 위해 netsh 명령을 수행하는 

행위를 Privacy-i EDR 은 위와 같이 주요 행위 정보로서 탐지한다.  

 

3.2.3 impact.encrypt.many-files 
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[그림 75] 다수의 파일 암호화 

 

 Privacy-i EDR 은 REvil 랜섬웨어의 다수의 파일 암호화 행위에 대해 주요 행위 정보로서 탐지한다. 

 

4. 대 응 

1. 랜섬웨어 탐지 / 차단이 가능한 EDR 제품을 통해 예방한다. 

2. 비 업무 사이트 및 신뢰 할 수 없는 웹사이트의 연결을 차단한다. 

3. Kaseya 社 VSA 9.5.7a 이전 버전 사용자는 아래 취약점에 대한 보안 업데이트를 설치한다. 

● VSA 에서 로직 결함으로 인해 발생하는 정보 노출 취약점 (CVE-2021-30116) 

● VSA 에서 입력값 검증이 미흡하여 발생하는 XSS 취약점 (CVE-2021-30119) 

● VSA 에서 접근 통제 미흡으로 발생하는 인증 우회 취약점 (CVE-2021-30120) 

 

 

본 자료의 전체 혹은 일부를 소만사의 허락을 받지 않고, 무단게재, 복사, 배포는 엄격히 금합니다. 만일 이를 

어길 시에는 민형사상의 손해배상에 처해질 수 있습니다.  

본 자료는 악성코드 분석을 위한 참조 자료로 활용 되어야 하며, 악성코드 제작 등의 용도로 악용되어서는 

안됩니다. ㈜ 소만사는 이러한 오남용에 대한 책임을 지지 않습니다. 

Copyright(c) 2021 ㈜ 소만사 All rights reserved. 

 

궁금하신 점이나 문의사항은 malware@somansa.com 으로 해주세요. 
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