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1. 개 요 

1.1 CVE-2018-8120 

Win32k 커널 모듈에서 널 포인터 역참조로 인해서 발생한 권한 상승 취약점이다.  

내부 함수에서널 포인터에 대한 처리를 적절하게 하지 못하여  

할당되지 않은 특정 주소의 메모리를 참조하게 되어 발생한다. 

 

이 취약점의 악용에 성공한 공격자는 커널 모드에서 임의의 코드를 실행할 수 있다.  

 

이렇게 되면 공격자는 시스템에 프로그램을 설치하거나,  

낮은 권한에서 접근하기 힘든 데이터를 변경하거나 삭제할 수 있고,  

모든 사용자 권한이 있는 새로운 계정을 만들 수 있다. 

해당 취약점은 2018년 5월 패치에서 수정되었다. 

영향을 받는 시스템은 Windows 7 sp1, Windows Server 2008 sp2, Windows Server 2008 R2 sp1 이

다. (https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8120) 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2018-8120
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2. 분 석 

커널 함수인 SetImeInfoEx에 취약점이 존재하며,  

함수 내부에서 사용하는 tagWINDOWSTATION 오브젝트의 spklList 값이  

NULL인 경우를 체크하지 않아 발생한다.  

이번 보고서에서는 해당 취약점과 GandCrab 랜섬웨어 권한 상승 악용 사례에 대해 정리한다. 

 

 분석 환경 : 분석 및 디버깅 프로세스는 Windows 7 x86에서 수행된다. 

 

2.1 취약점 발생 원리 

취약점이 발생한 SetImeInfoEx의 호출 구조를 확인하면 아래 [그림 1]과 같다. 

 

 
[그림 1] NtUserSetImeInfoEx 함수 

 

SetImeInfoEx는 NtUserSetIneInfoEx 함수에서 호출되는데,  

이때 매개변수로 전달받은 IMEINFOEX 정보와 

함수 내부에서 현재 프로세스의 Window Station을 구하여 SetImeInfoEx에 인자로 넘겨준다. 
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[그림 2] SetImeInfoEx 함수 

 

 
 

[그림 3] tagWINDOWSTATION 구조 

 

호출된 SetImeInfoEx는 [그림 2]와 같이 tagWINDOWSTATION 오브젝트의 0x014 즉  

spklList 값을 참조하여 spklList->hkl 값과 매개변수로 전달받은  

IMEINFOEX->hkl(0x14) 값이 일치하는 것을 찾아 

spklList->piiex(0x2c)에 저장되어 있는 주소로 전달받은 IMEINFOEX 전체를 복사하는 기능을 한다. 

 

이때 만약 참조하는 spklList 값이 NULL일 경우에 <0x014> 주소를 직접적으로 참조하게 되어  

해당 주소의 메모리가 할당되어 있지 않다면 system exception이 발생하게 된다. 
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이러한 취약점을 이용하여 아래 [그림 4]처럼  

<0x14>와 <0x2c>주소에 원하는 값을 미리 넣어 놓게 되면 system exception 없이  

공격자가 전달한 임의의 값을 커널 모드에서 특정 메모리 영역에 복사할 수 있다. 

 

 
[그림 4] 0x14, 0x2c 메모리 할당 

 

[그림 5] 새로 생성된 tagWINDOWSTATION 

 

CreatewindowStationW 함수를 이용하여 새로운 Station을 생성하고  

tagWINDOWSTATION 오브젝트를 확인하면 [그림 5]와 같이  

기본적으로 spklList 값이 NULL로 셋팅되는 것을 확인할 수 있다.  

실제 악용 사례에서도 이러한 특성을 이용하여 새로운 Station을 생성하여  

현재 프로세스를 등록하는 방식을 활용한다. 

 

2.2 취약점 이용 권한 상승 

GandCrab v5.0에서 권한 상승을 위해서 해당 취약점을 이용하고 있으며,  

Bitmap 객체 내부의 SURFACE 구조체 멤버 Surfobj->pvScan0 값을  

공격자가 원하는 임의의 값으로 변경하는데 사용된다. 

 

 
[그림 6] 취약점 발생 코드 

 

임의의 IMEINFOEX 정보를 구성한 후 NtUserSetImeInfoEx를 호출한다.  
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그 결과 SetImeInfoEx에서 익스플로잇이 발생하여 Bitmap 객체의  

Surfobj->pvScan0 값을 변경하게 된다. 

 

권한 상승을 위한 전체적인 동작 구성은 아래와 같다. 

 

1) NtQueryIntervalProfile 함수를 이용한 shellcode 실행 

 

 
[그림 7] KeQueryIntervalProfile 함수 

 

NtQueryIntervalProfile 함수의 내부 동작을 확인하면 KeQueryIntervalProfile을 호출한다.  

호출된 KeQueryIntervalProfile을 살펴보면  

[그림 7]과 같이 nt!HalDispatchTable + 0x4 부분을 호출하는 것을 확인할 수 있다. 
 
[HalDispatchTable 주소 확인] 

 
[그림 8] PAE 확인 
 

 HalDispatchTable은 PAE(Physical Address Extension)를 지원하는 시스템의 경우  

커널 파일(Ntkrnlpa.exe, Ntoskrnl.exe)에 저장된다. 

 PAE 활성화는 cpuid를 이용하여 확인할 수 있다. 
 

 

 
[그림 9] Kernel land HalDispatchTable 

 

 Kernel land HalDispatchTable의 주소는 커널 파일 로드 후  

User land HalDispatchTable offset을 구하고,  
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EnumDeviceDrivers 함수를 이용하여 커널 시작 주소를 구하여 더해준다. 

 

 
[그림 10] HalDispatchTable + 0x4 

 

상기의 방법으로 HalDispatchTable의 주소를 구해서  

[그림 10]의 HalDispatchTable + 0x4 부분을 shellcode 주소로 변조시키면 

커널 모드에서 shellcode를 실행시킬 수 있다. 
 
이 과정은 전체적인 동작 구성에서  

마지막 부분으로 shellcode가 실행되어 권한 상승이 이루어진다.  

밑에서 설명하는 GDI Bitmap 객체 취약점과 CVE-2018-8120 취약점은  

HalDispatchTable + 0x4 부분의 값을 shellcode 주소로 변조시키기 위해서 사용되기 때문에  

밑의 과정이 선행되고 그 후 이 과정이 동작한다. 

 

2) GDI Bitmap 객체 취약점 

해당 취약점은 Bitmap 객체가 생성되었을 때 만들어지는 SURFOBJ->pvScan0을 변경해서  

커널 메모리에 대한 읽기, 쓰기가 가능해지는 취약점이다. 

 

 
[그림 11] Create Bitmap 

 

취약점 이용을 위해서 CreateBitmap함수를 사용하여 2개의 Bitmap 객체를 생성하고  

각각의SURFOBJ->pvScan0 값을 구한다. 
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[그림 12] Bitmap 객체의 kernel 내부 주소 

 

 

Bitmap 객체의 kernel 내부 주소는 [그림 12]처럼  

PEB.GdiSharedHandleTable을 이용하여 구할 수 있다.  

 addr = PEB.GdiSharedHandleTable + (handle & 0xffff) * sizeof(GDICELL) 

 

 
[그림 13] SURFOBJ 

 

구해진 Bitmap 객체의 주소 <0xfe943d28>를 확인하면  

[그림 13]과 같이 SURFOBJ->pvScan0 값을 구할 수 있고,  

해당 값은 Bitmap 객체가 가지고 있는 Pixel data를 가리키고 있다.  

여기서 취약점을 이용하기 위해서 Bitmap 객체의 pvScan0 값을 아래 [그림 14]와 같이 변경한다. 

 

Pixel Data 

pvScan0 
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[그림 14] A pvScan0 값 변경 

 

A bitmap의 pvScan0 값에 B bitmap의 pvScan0 주소를 Overwrite 한다.  

최종적으로는 A pvScan0은 B pvScan0을 바라보게 된다.  

이 단계에서 A pvScan0에 B bitmap의 pvScan0 주소를 Overwrite 하는 방법으로  

CVE-2018-8120 취약점을 이용한다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2) Copy 1) compare 
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[그림 15] 취약점 발생 

 

<0x14> 주소의 값과 tagIMEINFOEX->hkl 값을 비교하여 일치하면  

tagIMEINFOEX 전체를 <0xfe943d54> 주소로 복사한다. 

 

 
[그림 16] A pvScan0 Overwrite 

 

<0xfe943d54> 주소는 A bitmap의 pvBits 주소이므로 A pvScan0 값까지 Overwrite 된다. 

 

 
[그림 17] HalDispatchTable + 0x4 변경 

 

pvScan0의 값은 SetBitmapBits 함수로 유저 모드에서 변경할 수 있기 때문에  

B pvScan0이 과정1) 의 HalDispatchTable + 0x4 주소를 바라보게 변경하고,  

마지막으로 HalDispatchTable + 0x4 주소의 값을 shellcode 주소로 변경하여  

NtQueryIntervalProfile 함수를 호출하였을 때 권한 상승 shellcode가 실행되도록 설정한다. 
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[그림 18] HalDispatchTable + 0x4 확인 

 

HalDispatchTable + 0x4 값을 확인하면 

기존의 <0x82c418a2> 값이 shellcode 주소 <0x004015f1>로 변경된 것을 확인할 수 있다. 

 

 

 
[그림 19] ZwQueryIntervalProfile 호출 

 

마지막으로 ZwQueryIntervalProfile 함수를 호출하면  

과정 1)의 NtQueryIntervalProfile 함수가 호출되어  

[그림 19]와 같이 권한 상승 shellcode가 실행되며 프로세스의 권한이 System integrity로 변경된다.  

 

 

A bitmap 

B bitmap 

Shellcode 
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[그림 20] System integrity(0x00004000) 획득 

 

[그림 20]에서 보는 것처럼 프로세스에서 권한을 확인하면  

System integrity로 변경된 것을 확인할 수 있다.  

 

2.3 취약점 수정 

 
[그림 21] 취약점 코드 수정 

 

취약점 코드는 2018년 5월 패치에서  

[그림 21]과 같이 tagWINDOWSTATION 오브젝트의 spklList 값이  

NULL인 경우를 확인하는 것으로 수정되었다. 

3. 대 응 

1. MS에서 제공하는 보안 업데이트를 실시한다. 
 https://portal.msrc.microsoft.com/ko-kr/security-guidance/advisory/CVE-2018-8120 
 상기 URL에서 정보 확인 및 업데이트 파일을 다운로드 할 수 있다. 
 관련 KB번호 

- KB4103718, KB4103712 
2. MS 보안 업데이트 설정을 자동으로 설정한다. 

 

https://portal.msrc.microsoft.com/ko-kr/security-guidance/advisory/CVE-2018-8120
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