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1. 보도자료  

 

 

2. WebKeeper 대응  

- 2018년 10월 N일 NN시 NN분 파일 다운로드 링크 및 C2서버 리스트 차단 완료 및 배포  

[추가 파일 다운로드] 

OS - 32Bit https://flydashi.com/wp-content/plugins/askism1.pgi 

OS - 64Bit https://flydashi.com/wp-content/plugins/askism2.pgi 

[C2 서버 리스트] 

1. C2 https://theinspectionconsultant.com/wp-content/plugins/akismet/index1.php 

2. C2 http://danagloverinteriors.com/wp-content/plugins/jetpack/common.php 

3. C2 https://as-brant.ru/wp-content/themes/shapely/common.php 

 

- 2018년 10월 N일 웹키퍼 위클리를 통해 해당 내용 안내  

 

 

3. 개 요 
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3.1 배 경 

2018년 4월 Lazarus Group의 최신 APT 공격으로 알려진  

‘작전명 스타 크루저(Operation Battle Cruiser)’가 6개월 만에 다시 등장했다.  

Lazarus는 북한 정찰총국의 해커 부대로 소니 픽처스 공격의 주범이다.  

최근 국내 특정 대상을 목표로 APT 공격을 수행 중이며,  

악성코드가 들어있는 ‘한글’(HWP) 파일을  

정상적인 ‘한글’(HWP) 파일로 위장해 이메일에 첨부, 발송한다. 

 

3.2 파일 정보 

Name 국가핵심인력등록관리제등검토요청(10.16)(김경환변호사).hwp 

Type HWP (한글문서) 

Behavior Trojan.Exploit 

 SHA-256 b2dd7f9bb24428b0e2ed30b9373fe033d981a29415576b4c654c0d999dd109e5 

Description 악성 쉘 스크립트를 포함한 한글 문서 

 

Name akism1.pgi 

Type PGI 

Behavior Backdoor 

 SHA-256 1ff597e8bd590896c17d856188d1f0950a5a4cf4e7d2c0b40a6c1eb95c9586b3 

Description 악성코드 배포 서버로 부터 다운로드 되는 인코딩 된 악성코드 1 

 

Name akism2.pgi 

Type PGI 

Behavior Backdoor 

 SHA-256 60b56eff7fbc2413d1b755e8b3f2f4e94d000448a3cd16965c9411d88a1ac935 

Description 악성코드 배포 서버로 부터 다운로드 되는 인코딩 된 악성코드 2 
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Name *가칭 [akism1].dll 

Type DLL 

Behavior Trojan.Generic 

 SHA-256 eee38c632c62ca95b5c66f8d39a18e23b9175845560af84b6a2f69b7f9b6ec1c 

Description 디코딩 된 악성코드 바이너리 1 

 

Name *가칭 [akism2].dll 

Type DLL 

Behavior Trojan.Generic 

 SHA-256 f6e1a146543d2903146698da5698b2a214201720c0be756c6e8d2a2f27dcfaff 

Description 디코딩 된 악성코드 바이너리 2 

 

4. 분 석 

Lazarus Group은 지난 3월 파일명 ‘battle32.avi’와 ‘battle64.avi’로 APT 공격을 수행하였고,  

4월엔 변경된 파일명인 ‘star3.avi’와 ‘star6.avi’로 APT 공격을 수행하였다. 

이번 10월 발견된 최신 APT 공격은 ‘akism1.pgi’와 ‘akism2.pig’등으로  

파일명과 확장자가 변경되었지만,  

내부에 존재하는 익스포트 된 함수명이 지난 3월과 동일한 ‘battle32.dll’과 ‘battle64.dll’이 사용되었다.    

 

4.1. Lazarus APT 분석 

 
[그림 1] Lazarus APT 프로세스 

 

메일에 첨부되어 있는 HWP 파일 내부에는 악성 포스트 스크립트(Post Script)가 존재하며,  
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해당 포스트 스크립트(Post Script) 내부에 악성 쉘 코드가 포함되어 있다.  

해당 파일이 실행되면 악성 포스트 스크립트(Post Script)가 실행되며,  

배포 사이트로 접속 후 OS 버전에 따라 악성 파일 다운로드를 시도한다.  

이후 HWP 문서 내용이 출력되며, 정상적인 문서 파일로 위장한다.  

 

4.2. 제작일자 

 

[그림 2] 악성파일 제작일자 

 

HWP 문서 파일의 제목은 10월 16일자 제작으로 명시되었지만,  

실제 해당 HWP 문서 파일은 10월 21일 제작된 것으로 확인된다. 

 

4.3. 악성 포스트 스크립트(Post Script) 

1) BIN0001.ps 

 

[그림 3] 악성 PS 파일 

 

HWP 문서 파일 내부에는 악성 포스트 스크립트(Post Script)인 ‘BIN0001.ps’가 포함되어있다. 

 

2) BIN0001.ps 내부 쉘 코드 

 

[그림 4] BIN0001.ps 내장 압축 코드 
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BIN0001.ps 내부에는 위와 같은 압축된 코드가 존재하며, 이는 이후 실행될 악성 쉘 코드이다. 

 

3) BIN0001.ps 내부 쉘 코드 압축 해제 

 

[그림 5-1] 압축 해제된 쉘 코드 

 

[그림 5-2] 압축 해제된 쉘 코드  

 

압축 해제 시 쉘 코드를 확인할 수 있으며,  

해당 쉘 코드는 ‘0x46, 0x3A, 0x7F, 0xCD, 0xF7, 0x5B, 0xC0, 0xD0, 0x91, 0x7B, 0xAF, 0x42, 0xB1, 

0xE0, 0x9A, 0x05’의 16 바이트로 XOR 암호화가 되어 있음을 확인할 수 있다.  
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4). 쉘 코드 복호화  

 

[그림 6] 배포 서버 URL 

쉘 코드 복호화 시 위와 같은 배포 서버 URL을 확인할 수 있으며,  

쉘 코드가 실행되면 접속을 시도한 후 OS 버전에 따라 상이한 이름의 추가 파일 다운로드를 시도한다. 

 

[추가 파일 다운로드] 

OS - 32Bit https://flydashi.com/wp-content/plugins/askism1.pgi 

OS - 64Bit https://flydashi.com/wp-content/plugins/askism2.pgi 

 

4.4. HWP 문서 파일 위장 

1) 정상적인 문서 내용 출력 

 

[그림 7] 문서 내용 출력 

 

악성 스크립트 및 쉘 코드가 실행된 후  

HWP 문서 파일의 내용을 출력하여 정상 HWP 문서 파일로 위장한다. 
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4.5. 악성 파일 

1) 악성 파일 

 
[그림 8] 다운로드 된 악성 파일 

 

배포 서버로부터 다운로드된 악성 파일은 OS 버전에 따라 위와 같이 상이하게 다운로드 된다. 

 

 

[그림 9-1] ‘0xAA’로 암호화 

 

[그림 9-2] ‘0xAA’로 복호화 

배포 서버로부터 다운로드된 악성 파일은 ‘0xAA’로 XOR 암호화 되어있으며,  

복호화 시 DLL 파일임을 확인할 수 있다.  

쉘 코드 명령에 의해 복호화가 수행되며, 이후 악성 파일이 실행된다.  

 

2) DLL 악성 파일 

 



월간 Security Report 

No.16 | 2018년 11월 

- 10 - 

[그림 10] C2 서버 URL 

로드된 내부 DLL 악성 파일은 C2 서버로 접속하여 악성 행위를 위해 공격 명령을 기다린다. 

 

[C2 서버 리스트] 

1. C2 https://theinspectionconsultant.com/wp-content/plugins/akismet/index1.php 

2. C2 http://danagloverinteriors.com/wp-content/plugins/jetpack/common.php 

3. C2 https://as-brant.ru/wp-content/themes/shapely/common.php 

 

4.6. Lazarus Group과의 연관성 

1) 내부 파일명 

 

 
[그림 11] ‘battle32.dll’ 

 

지난 3월 ‘작전명 배틀크루저(Operation Battle Cruiser)’에 사용된 동일한 내부 파일명인  

‘battle32.dll’과 ‘battle64.dll’을 확인할 수 있다.  

 

[내부 파일명] 

OS - 32Bit battle32.dll 

OS - 64Bit battle64.dll 

 

2). 소니 픽처스(Sony Pictures) 공격 코드 
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[그림 12] 소니 픽쳐스(Sony Pictures) 공격 코드 

악성 파일은 지난 소니 픽쳐스(Sony Pictures) 공격 때 사용하였던  

메타 데이터와 함수를 사용하고 있다. 

 

3). *dJU!*JE&!M@@UNQ@’ 코드 

 

[그림 13] *dJU!*JE&!M@@UNQ@’ 코드 사용 

 

지난 상반기에 발생한 Lazarus Group의 APT 공격에 사용되었던 *dJU!*JE&!M@@UNQ@’ 코드가  

이번 10월 APT 공격에도 지속적으로 사용되고 있음을 확인하였다. 
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4.7. 분석 결과 

1). 결론 

북한 정찰총국의 해커부대로 알려진 Lazarus 그룹은  

지난 3월과 4월에 이어 10월, 다시 한번 국내 특정 대상을 목표로  

지속적인 APT 공격을 시도하고 있다.  

이번 10월 발생한 APT 공격의 배후가 Lazarus 그룹임은 다양한 단서로 확인할 수 있으며,  

특징은 다수에게 변호사를 사칭하는 메일을 발송하여  

정상적인 HWP 문서 파일로 위장하는 사회공학적 기법의 공격을 통해 악성 파일을 유포하고,  

C2 서버와의 통신을 유지하는 것이다. 해당 그룹은 현재까지도 활동이 지속적으로 발견되어  

각별한 주의가 필요하며, 한컴오피스의 한글 프로그램을 최신 버전으로 업데이트 하여야 한다. 

 

5. 대 응 

1. MS 제공하는 보안 업데이트를 자동으로 설정한다. 

2. 사용중인 소프트웨어 최신 업데이트 유지한다. 

3. 백신 최신 업데이트 유지한다. 

4. 주요 문서는 주기적으로 백업하고 물리적으로 분리하여 관리한다. 

5. 신뢰할 수 없는 메일의 첨부파일은 실행을 금지한다. 

6. 비 업무 사이트 및 신뢰할 수 없는 웹사이트의 연결을 차단한다. 
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