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1. 개 요 

1.1 배 경 

최근 Rig Exploit Kit(이하 EK) 을 이용하여 “Cerber” 랜섬웨어의 유포가 증가하고 있다. Rig EK는 

한동안 활동을 하지 않다가 다시 활발하게 활동을 시작하였으며, 다양한 악성코드 유포에 사용되

고 있다. 최근에는 랜섬웨어 유포에 많이 사용되고 있으며, Cerber 랜섬웨어도 이에 해당한다. 

Cerber 랜섬웨어는 온라인에서 판매하고 있어 가장 활동적인 랜섬웨어 중 하나이다. 멀버타이징

(Malvertising) 방식을 이용해서 배포되고 있으며, 여러 방식 중 최근에는 Rig EK를 사용하고 있다. 

최근 사회적인 이슈를 미끼로 해외 해커의 Cerber 랜섬웨어 유포 사례도 발견되고 있으므로, 유

포 경로와 동작 방식을 분석하여 예방 및 대응 방안을 마련한다. 

 

1.2 파일 정보 

Name Rig landing.html (가칭) 

Type HTML 파일 

Behavior Rig exploit kit landing page 

 SHA-256 30ede8f0e7cdc20a0ee9dacbe9e841fafefd7bff802a05a8b99faea6a762ac1d 

Description exploit.swf(가칭) 실행하여 payload 다운로드 

 

Name payload.exe (가칭) 

Type Windows 실행 파일 

Behavior Ransomware 

 SHA-256 381be1dea78cb8cc870c12fd7f77c6e205222f82ff3e2677bcf4f0b9f821bfba 

Description Cerber Ransomware 

 

Name BgWorker.dll 

Type Windows 라이브러리 

Behavior Code injector 

 SHA-256 6e9859f32f9e5115a9ca0ab06ac3704a025c4fe94f58485e8bae24a151ab5e52 

Description Cerber Ransomeware 복호화 후 실행 
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1.3 유포 방식 

 
<그림 1. 유포 방식> 

 

 

[RIG EK 탐지 사례] 

 

No. URL Exploit Kit 

1 http://assets.kunsthalle.com/ RIG 

2 http://duunni.com/ RIG 

3 http://worldsblogs.com/ RIG 

4 http://mrnikoy2.eadulthost.com/ RIG 

5 http://www.latexfetishsex.com/ RIG 

6 http://www.roozvideo.com/ RIG 

7 http://wetstage.com/ RIG 

8 http://ls2011.quezz.com/ RIG 

9 http://www.myokyawhtun.com/ RIG 
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2. 상세 분석 

2.1 Rig Exploit Kit 

 

1. 손상된 웹 페이지 

 

공개된 웹 사이트에 악성 JavaScript 코드를 삽입하여 해당 사이트에 접속할 경우 Rig EK 랜딩 페

이지까지 redirection 된다. 

 

 

<그림 2. Iframe tag 삽입> 

    

[그림 2]과 같이 iframe tag를 삽입하여 redirection을 발생시키는 방식을 사용한다. 

 

2. 랜딩 페이지 

 

<그림 3. Rig EK 랜딩 페이지> 

 

Iframe tag에 의해서 redirection되는 Rig EK의 랜딩 페이지는 난독화가 되어 있기 때문에 난독화 

해제 또는 스크립트 실행 전에는 직관적으로 동작을 파악하기 어렵다. 
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<그림 4. 난독화 해제> 

 

난독화를 해제하여 스크립트 코드를 보면 payload URL을 파라미터로 사용하여 플래시 파일을 실

행하는 object 태그를 추가하는 것을 확인 할 수 있다. 해당 플래시 파일이 실행되면 접속자의 시

스템에서 취약점을 발생시켜 payload를 Drive-by download 방식으로 다운로드 하여 실행시킨다. 

 

 

2.2 Cerber 랜섬웨어 

 

Rig EK에 의해서 유포되는 악성코드로 PC 내부의 파일을 암호화하여 결제를 요구하는 랜섬웨어의 

한 종류이다. 유포 경로는 정상적인 웹 사이트를 이용하는 멀버타이징 방식을 사용하고 있다. 다

른 랜섬웨어와 구분되는 특징은 텍스트 음성 변환(Text To Speech)기능을 사용하여 목소리로 사용

자에게 암호화 사실을 알려주는 것이다. 

 

 

1. payload.exe(가칭) 

배포 파일은 NSIS 인스톨러로 실행되면 아래의 경로에 압축되어 있던 파일들이 드랍된다. 

 

 

[Drop File] 

 

• C:\Users\Administrator\AppData\Local\Temp\BgWorker.dll 

• C:\Users\Administrator\AppData\Local\Temp\nsh53EC.tmp\System.dll 

• C:\Users\Administrator\AppData\Local\Temp\Thiophene.sed 

• C:\Users\Administrator\AppData\Local\Temp\subconsciousness.bil 
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[주요 동작] 

1) 내부에 압축된 파일을 드랍한다. 

2) BgWorker.dll을 로드하여 내부 함수를 호출한다.  

 

[BgWorker.dll 내부 함수 동작] 

1) Thiophene.sed 를 읽어서 내부의 data를 복호화하여 사용할 API를 저장한다. 

 

<그림 5. API Name 복호화> 

 

2) Thiophene.sed의 일부 data를 복호화하여 PE 실행 파일을 내부 리소스에 저장한다. 

 

<그림 6. PE 실행 파일 복호화> 

 

3) 자기 자신을 자식 프로세스로 실행하고, 복호화한 PE 실행 파일을 메모리에 삽입 후 스레드를 

실행 시킨다. 

 

 

 

<그림 7. Cerber 랜섬웨어 실행> 
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2. Cerber_ransom.exe(가칭) 

BgWorker.dll에 의해서 메모리에 삽입되어 실행된 프로세스로 실제 악성행위는 해당 프로세스에

서 동작한다. 주요 동작은 아래와 같다. 

 

[주요 동작] 

1) 리소스에 존재하는 RSA 공개키 및 동작에 필요한 Data 복호화 

 

<그림 8. RSA 공개키 & Data 복호화> 

 

복호화 과정을 거쳐 RSA 공개키를 복구한다. 아래 [그림 9]와 같이 json 형식의 RSA 공개키가 포

함된 데이터가 리소스에 저장된다. 데이터에는 RSA 공개키와 C&C 정보, 차단 프로세스 리스트, 

파일 암호화 대상과 제외 대상, “README.hta” 파일 본체, 기타 옵션 설정 등이 저장되어 있다.  

 

 

<그림 9. RSA 공개키 & 설정 Data 복호화> 

 

 

<그림 10. RSA 공개키 및 기타 데이터> 
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2) PC Hardware ID 값을 저장한다. 

 

<그림 11. PC Hardware ID> 

 

Hardware ID 값의 일부를 암호화 과정에서 암호화된 파일의 확장자로 사용하게 된다. 

 

3) RSA 공개키 복호화 및 Import 

 

 

<그림 12. RSA 공개키 복호화 및 Import> 

 

공개키를 Base64로 복호화 후 획득한 CSP 핸들에 Import 한다.  

 

4) UDP 패킷 전송 

 

Cerber는 별도의 네트워크 연결 없이 파일 암호화를 수행할 수 있지만 감염 시스템에 대한 통계

를 목적으로 데이터 전송을 시도한다. 해당 시스템의 ID 값을 UDP로 전송하며, 설정 데이터에 미

리 정의되어 있는 서버 대역과 포트를 사용한다. 

 

 

<그림 13. C&C 서버 정보> 
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아래 [그림 14]와 같이 해당 네트워크 대역의 모든 IP에 UDP 패킷 전송을 시도한다. 

 

서버 IP : 194.165.16.1~194.165.19.254 

 

 

<그림 14. UDP 패킷 전송> 

 

5) Windows Volume Shadow 삭제 

감염 동작 중에 Windows Volume Shadow 를 삭제하여 시스템에서 이전 시점으로 복구가 불가능 

하도록 만든다. 

 

 

<그림 15. Volume Shadow 삭제> 

 

복호화한 설정 데이터의 값을 참조하여 Volume Shadow를 삭제하도록 설정되어 있으면 삭제를 

진행한다. WMIC를 이용하고 있으며, 프로세스 체크를 하여 삭제 완료까지 대기했다가 다음 동작

으로 넘어간다. 

 

6) 파일 검색 및 암호화 

시스템 내의 파일을 검색하고, 검색된 파일들에 대해서 암호화를 진행한다.  

 

 

<그림 16. 시스템 파일 검색 및 암호화 대상 확인> 

 

로컬 드라이브 뿐만 아니라 네트워크 드라이브에 접근하여 암호화 대상에 포함한다. 

Cerber 랜섬웨어의 암호화 대상은 아래와 같다. 

 



월간 Security Report 

No.07 | 2016년 12월 

10  

암호화 대상 드라이브 

DRIVE_REMOVABLE 이동식 드라이브 

DRIVE_FIXED 고정식 드라이브 

DRIVE_RAMDISK RAM 드라이브 

 

 

<그림 17. 암호화 대상 폴더> 

 

 

<그림 18. 암호화 제외 대상> 
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암호화 대상이 되는 폴더는 랜섬웨어가 주로 공격하는 DB 파일과 문서 파일이 존재하는 폴더를 

대상으로 하고 있다. 

 

암호화 대상을 확인한 후에 암호화 제외 대상과 비교를 하여 일치하면 암호화 대상 리스트에서 

제외된다. 제외 대상에는 시스템 폴더와 결제 유도에 사용되는 Tor browser 관련 폴더가 포함되어 

있는 것이 특징이다. 

 

암호화 제외 대상에 대한 확인이 완료되면 최종적으로 대상이 되는 확장자를 비교하여 암호화 대

상 리스트를 결정한다. 대상이 되는 확장자는 아래와 같으며, HWP는 포함되어 있지 않다. 

 

 

<그림 19. 암호화 대상 확장자> 

 

7) 주요 프로세스 차단 

 

<그림 20. 주요 프로세스 차단> 
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Cerber 랜섬웨어는 데이터 베이스도 암호화 대상으로 하기 때문에 암호화를 위하여 데이터 베이

스 서버 등과 관련된 프로세스를 차단하려고 시도한다. 주요 차단 대상 프로세스는 아래와 같다. 

 

주요 차단 대상 프로세스 

msftesql.exe sqlagent.exe sqlbrowser.exe sqlservr.exe ocautoupds.exe 

oracle.exe ocssd.exe dbsnmp.exe synctime.exe mydesktopqos.exe 

xfssvccon.exe ocomm.exe sqlwriter.exe tbirdconfig.exe firefoxconfig.exe 

mysqld.exe mysqld-nt.exe mysqld-opt.exe dbeng50.exe sqbcoreservice.exe 

agntsvc.exeagntsvc.exe agntsvc.exeencsvc.exe  

agntsvc.exeisqlplussvc.exe mydesktopservice.exe  

 

 

8) 파일 암호화 

 

<그림 21. 파일 암호화 쓰레드> 

 

파일 암호화는 스레드로 동작하며 Processor core 개수의 2배만큼 스레드가 생성된다. 

 

 

<그림 22. 파일 암호화> 

 

원본 파일의 내용을 읽어서 암호화 후에 덮어 쓰며, MoveFile로 파일명을 변경하는 방식으로 진행

된다. 파일명은 아래와 같이 구성된다. 

 

파일명 : [랜덤 숫자, 영문 10글자] 

확장자 : PC의 Hardware ID 값의 일부 
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9) 바탕화면 변경, 음성 알림, 결제 유도 페이지 실행 

 

 

<그림 23. 바탕화면 변경> 

 

리소스에 존재하는 데이터를 이용하여 결제 유도 텍스트가 포함된 이미지 파일을 생성하고, 해당 

이미지 파일로 바탕화면을 변경한다. 

 

 

 

<그림 24. Text To Speech를 이용한 음성 알림> 

 

이전 버전의 Cerber는 비주얼 베이직 스크립트를 생성하여 경고문구를 음성으로 알려주었는데 최

근 버전에서는 내부에서 스레드로 동작하면서 경고 문구를 음성으로 읽어주는 것으로 변경되었다. 

 

 

 

<그림 25. 결제 유도 페이지 실행> 
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암호화 및 모든 내부 동작이 완료되면 최종적으로 결제 유도 페이지를 실행한다. 결제 유도 페이

지는 Html Application으로 만들어졌으며, 아래와 같이 한국어를 지원한다. 

 

 

<그림 26. 결제 유도 페이지> 

 

 

3. 동작 흐름도 

 

<그림 27. 동작 흐름도> 
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3. 결 론 

Cerber 랜섬웨어는 Rig Exploit Kit을 이용하여 꾸준하게 유포되고 있으며 사회적인 이슈를 미끼로 

사용자의 시스템을 감염시키는 사례도 여러 차례 나오고 있다. 멀버타이징 방식으로 웹 사이트 

접속 만으로 시스템 감염이 발생할 수 있기 때문에 사용자의 각별한 주의가 요구된다. 

온라인 마켓에서 판매되고 있기 때문에 앞으로도 버전이 계속 업데이트 될 것으로 예상되며 업데

이트가 될 때마다 보안 프로그램의 탐지를 우회하는 기능이 발전할 것으로 판단된다. 감염이 이

루어져서 파일 암호화가 진행되면 현재로썬 복구할 수 있는 방법이 없기 때문에 예방이 가장 중

요하다. 

예방 방법에는 어플리케이션 최신 업데이트, 데이터 백업, 공유폴더 관리 등이 있다. 특히 Exploit 

Kit를 이용하여 배포되기 때문에 사전에 Exploit Kit이 삽입되어 있는 웹 사이트를 탐지하여 해당 

사이트 접속을 차단하여 원천적으로 랜섬웨어가 다운로드 되지 않게 하는 것이 가장 효과적인 예

방 방법으로 판단된다. 

 

 

궁금하신 점이나 문의사항은 malware@somansa.com 으로 해주세요.  

 

 

본 자료의 전체 혹은 일부를 소만사의 허락을 받지 않고, 무단개제, 복사, 배포는 엄격히 금합니다. 만일 

이를 어길 시에는 민형사상의 손해배상에 처해질 수 있습니다.  

본 자료는 악성코드 분석을 위한 참조자료로 활용 되어야 하며, 악성코드 제작 등의 용도로 악용되어서는 

안됩니다. ㈜ 소만사는 이러한 오남용에 대한 책임을 지지 않습니다. 
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