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1. 개 요 

1.1 배 경 

최근 증가세에 있는 Exploit Kit(이하 EK) 중 하나인 Neutrino EK 에서 사용하는 Flash Player 파일

을 분석하여 해당 EK의 공격 대상이 되는 실행 환경을 파악하고, 대응 방안을 마련한다. 

 

1.2 파일 정보 

Name Neutrino landing.html (가칭) 

Type HTML 파일 

Behavior Neutrino exploit kit landing page 

 SHA-256 2c376b8976fee266e894db49d5819b32765f6521a1f6d809830d1426a2ca41e1 

Description woman-disappear-11798677.swf 로드 

 

Name woman-disappear-11798677.swf 

Type Flash player 파일(swf) 

Behavior Flash exploit 

 SHA-256 ff3889a991e7ddea35b67db40a186a1b5c99113cacfbc4e3bcce20bbfccce37f 

Description IE exploit 및 Flash exploit 을 이용하여 payload 다운로드 

 

Name Payload.exe (가칭) 

Type Windows 실행 파일 

Behavior Ransomware 

 SHA-256 433787c491e8b3534c1b477615f619fcdb1dc4881d305b5941ea965de945d5cc 

Description Locky Ransomware 
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1.3 유포 방식 

 

 

 

[Neutrino 탐지 사례] 

 

No. URL Exploit Kit 

1 http://www.sukim.kr Neutrino 

2 http://computerrepairservice.net Neutrino 
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2. 상세 분석 

2.1 Neutrino Exploit Kit 

 

1. 손상된 웹 페이지 

 

Neutrino EK 은 공개된 웹 사이트에 악성 JavaScript 코드를 삽입하여 랜딩 페이지까지 redirect 

시킨다. 방식은 아래와 같이 iframe tag가 바로 삽입되는 방식과 플래시 파일을 로드하여 내부 

ActionScript에서 redirection을 발생시키는 방식이 있다. 

 

[Iframe tag 삽입] 

 

 

 
<그림 1. Script injection – blog.js> 

 

웹 페이지에 blog.js 파일을 호출하는 스크립트를 삽입하여 js 파일을 호출하고, 호출된 js 파일에

서는 iframe tag를 이용하여 랜딩 페이지로 redirect 시킨다. 
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[Flash redirection] 

 

 
<그림 2. 플래시 파일 로드> 

 

플래시 파일을 이용하여 최종 랜딩 페이지까지 가기 위한 redirection을 발생 시킨다. 

 

 
<그림 3. Redirect 플래시 파일 내부 코드> 

 

난독화된 문자열을 난독화 해제하면 위와 같은 JavaScript 코드가 나오게 되는데, 플래시 파일의 

ActionScript 내부에서 ExternalInterface.call 메소드을 이용하여 해당 코드를 실행하게 된다. 

 

JavaScript 코드 내용 

- 현재 domain에 랜덤 함수로 얻어진 파일 이름을 더하여 iframe tag로 호출 
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2. 랜딩 페이지 

 

 
<그림 4. Neutrino EK 랜딩 페이지> 

 

Neutrino EK의 랜딩 페이지는 보안 장비의 탐지에서 벗어나기 위해 매우 단순한 구조로 되어 있

으며, 하나의 SWF 파일을 실행 시키는 형태로 되어 있다. 

 

 

2.2 SWF 파일 분석 

 

Neutrino EK은 위에서 기술한 것과 같이 하나의 SWF 파일만 실행시키는데, 이 하나의 SWF 파일

에 다수의 Exploit 들을 넣어놓고 피해자의 시스템 환경을 파악한 후 어떤 Exploit을 실행할지 결

정하는 구조로 되어 있다. 

 

1. 첫 번째 SWF 파일 

랜딩 페이지에서 실행되는 SWF 파일은 난독화 해제와 쓰레기 코드를 제거 후 내부의 

ActionScript를 확인할 수 있다. 
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<그림 5. 첫 번째 SWF 파일> 

 

[주요 동작] 

1) BinaryData에서 암호화된 SWF Data 부분을 복호화 후 메모리에 로딩한다. 

- 복호화 : RC4 알고리즘 사용 

 

 
<그림 6. Json 형식의 Parameter> 

암호화된 SWF data 

전달 인자 

두 번째 SWF 함수 호출 

RC4 복호화 함수 
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2) JSON 데이터를 Parameter로 두 번째 SWF 파일 내부의 함수를 호출한다. 

- <그림 5>의 전달 인자 부분을 복호화하여 Parameter로 사용 

- Parameter : <그림 6>과 같이 exploit code 실행 시 참조하는 설정 파일, payload 요청 url 및 

RC4 복호화 Key가 저장되어 있다. 

 

 

2. 두 번째 SWF 파일 

첫 번째 SWF 파일에서 생성되어 실행되는 두 번째 SWF 파일이 Neutrino EK의 핵심 파일이며, 여

러 종류의 Exploit을 발생 시키는 역할을 담당한다. 

 

[주요 동작] 

1) 시스템 환경을 체크하여 저장 

 
<그림 7. 시스템 환경 저장> 

 

실행시킬 Exploit을 결정하기 위하여 피해자의 시스템 환경을 체크하여 저장한다. 

저장 정보 : 운영체제 정보, 디버깅 여부, 플래시 버전, 브라우저 정보, 에뮬레이터 사용 여부 등. 
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2) 보안 프로그램 및 디버깅 체크 

 
<그림 8. 디버깅 및 에뮬레이터 체크> 

 

 
<그림 9. 보안 프로그램 및 가상화 체크> 

 

보안 프로그램 및 자동 분석을 피하기 위하여 아래 명시된 보안 프로그램과 가상화 툴, 디버깅 

여부, 에뮬레이터를 체크한다. 

 

 

[‘VirtualBox Guest Additions', 'VMware Tools', 'Fiddler2', 'Wireshark', 'FFDec', 'ESET NOD32 

Antivirus', 'Bitdefender 2016’] 

 

[‘isPhantom’, ‘isNodeJs’, ‘isCouchJs’, ‘isRhino’, ‘isDebugger’ ] 
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3) 시스템 정보 전송 

 
<그림 10. 시스템 정보 전송> 

 

1번에서 저장한 시스템 환경을 공격자의 서버로 전송한다. 

 

[전송 URL] 

“http://ujthdv.grandlinda.top/1973/07/21/visitor/quiet-mankind-smart-fifth-history-attack.html” 

 

 

3) Exploit Code 복호화 

 
<그림 11. Exploit Code 복호화> 

 

보안 프로그램 및 디버깅 체크 후에 Exploit code 복호화 및 실행 루틴이 진행된다. 모든 code는 

BinaryData의 암호화된 데이터를 RC4 알고리즘을 이용하여 복호화 한다. 

 

사용하는 Exploit 종류는 

[CVE-2016-0189], [CVE-2014-6332], [CVE-2015-8651], [CVE-2016-1019], [CVE-2016-4117] 

 

총 5종류가 사용되며, 각각의 실행 루틴은 아래와 같다. 
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[CVE-2016-0189] 

 
<그림 12. CVE-2016-0189> 

 

Windows XP 이후에 나온 모든 운영체제에서 실행되며 사용하는 취약점은 CVE-2016-0189 이다. 

해당 취약점은 Internet Explorer에서 발생하는 취약점이기 때문에 현재 브라우저가 Internet 

Explorer인지 체크 후에 동작한다. 

 

실행 운영체제 : Vista, 2008, 7, 2008R2, 8, 8.1, 2012, 2012R2, 10 

영향 받는 IE 버전 : IE 9, IE 10, IE 11 

 

 

 
<그림 13. Payload 요청 및 실행 코드> 

 

Jscript 및 VBScript 엔진의 랜더링 방식에 존재하는 원격 코드 실행 취약점에 의해서 <그림 12>

의 코드가 실행되며, 설정 파일에서 가져온 URL로 payload 요청하여 다운로드 후 실행 시킨다. 
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[CVE-2014-6332] 

 
<그림 14. CVE-2014-6332> 

 

Windows XP에서 실행되며 사용하는 취약점은 CVE-2014-6332 이다. 해당 취약점은 Windows XP 

이후에 나온 운영체제에서는 모두 패치가 되었지만 XP는 지원 종료로 인하여 계속 취약점이 존

재하기 때문에 Windows XP에서는 해당 취약점을 이용한다. 

 

실행 운영체제 : Windows XP 

 

 

 
<그림 15. Payload 요청 및 실행 코드> 

 

취약점에 의해서 실행되는 코드이며, 설정 파일에서 가져온 URL에 payload를 요청하여 다운로드 

후 실행 시킨다. 
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[CVE-2015-8651] 

 
<그림 16. CVE-2015-8651> 

 

Adobe Flash player 취약점을 이용하며, 내부 BinaryData의 암호화된 데이터를 복호화하여 별도의 

Exploit SWF 파일로 만든 후 Child DisplayObject 인스턴스로 추가한다.  

 

사용되는 URL 및 payload Key 등은 sharedObject를 생성하여 이용하며, 실행 조건은 아래와 같다. 

 

실행 조건: 

시스템 운영체제 : Windows 

Flash Player 버전 : 11.66.0.0 초과, 20.0.0.235 이하 

취약점 정보 : 정수 버퍼 오버플로우 취약점으로 임의코드 실행이 가능하다. 

영향 받는 버전은 20.0.0.228 및 이전버전, 20.0.0.235 및 이전버전 이다. 
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[CVE-2016-1019] 

 
<그림 17. CVE-2016-1019> 

 

Adobe Flash player 취약점이며, 위와 동일하게 별도의 SWF 파일을 생성하여 실행시킨다. 실행 조

건은 아래와 같다. 

 

실행 조건: 

시스템 운영체제 : Windows 

Flash Player 버전 : 20.0.0.272 이상, 20.0.0.306 이하 

취약점 정보 : Type confusion 취약점으로 임의코드 실행이 가능하다. 

영향 받는 버전은 21.0.0.197 및 이전버전 이다. 
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[CVE-2016-4117] 

 
<그림 18. CVE-2016-4117> 

 

Adobe Flash player 취약점이며, 다른 2개의 취약점과 동일하게 별도의 SWF 파일을 생성하여 동

작한다. 

 

실행 조건 : 

시스템 운영체제 : Windows 

Flash Player 버전 : 21.0.0.182 이상, 21.0.0.241 이하 

취약점 정보 : Adobe Primetime SDK의 DeleteRangeTimelineOperation 클래스에 존재하는 Type 

Check 취약점이며, 원격 코드 실행 및 제어가 가능하다. 

영향 받는 버전은 21.0.0.226 및 이전 버전 이다. 
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4) Payload 다운로드 및 실행 

 
<그림 19. Locky Ransomware> 

 

시스템에 취약한 버전의 소프트웨어가 설치되어 있으면 취약점으로 인하여 임의 코드가 실행되어 

서버에서 악성코드를 다운받고 실행하게 된다. 

 

 

3. 요 약 

 

1) SWF 동작 

 
<그림 20. SWF 동작> 

 

2) 취약점 정보 
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취약점 소프트웨어 영향 받는 버전 패치 버전 

CVE-2016-0189 Internet Explorer 9, 10, 11 MS16-051 

CVE-2014-6332 Windows system 
xp, 2003, vista, 2008, 7, 

2008R2, 8, 8.1, 2012R2 

MS14-064 

(XP 제외) 

CVE-2015-8651 Flash Player 
20.0.0.235 및 이전버전, 

20.0.0.228 및 이전버전 
20.0.0.267 

CVE-2016-1019 Flash Player 21.0.0.197 및 이전버전 21.0.0.213 

CVE-2016-4117 Flash Player 21.0.0.226 및 이전버전 21.0.0.242 

 

 

3. 결 론 

Neutrino EK은 최근 지속적으로 증가하고 있으며, 활발하게 업데이트 되면서 최신 Exploit을 발 빠

르게 적용하고 있다. 특히, 보안 프로그램의 탐지를 피하기 위해 랜딩 페이지에 exploit code를 삽

입하지 않고 해당 페이지에서 로딩하는 하나의 SWF 파일에 Exploit code를 넣어서 동작하는 것이 

특징이다. 

실행되는 SWF 파일 또한 보안 프로그램을 체크하고, 암호화 된 내부 데이터를 복호화하여 사용

하는 등의 여러 가지 탐지 우회 기술을 사용하고 있다. SWF 파일에서 사용하는 취약점이 발생하

여 코드가 실행되면 사용자 모르게 악성코드를 다운로드 받아 실행하는 등의 잠재적 위험성을 가

지고 있다. 

최선의 대응방안은 플래시 플레이어를 사용하지 않는 것이겠지만, 사용해야 한다면 새로운 보안 

취약점은 언제든지 발생할 수 있다는 것을 인지하고 지속적인 관심을 가지고 업데이트를 하는 것

이 중요하다. 

 

 

 

궁금하신 점이나 문의사항은 malware@somansa.com 으로 해주세요. 
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